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I. DEFINICJE I PRZYDATNE SLOWNICTWO':

10.

11.

aplikacja — program komputerowy wykonujacy ztozone zadania okreslonego rodzaju —
przetwarzanie danych (wprowadzanie, przechowywanie, aktualizacje lub wyszukiwanie
danych);

audyt bezpieczenstwa systemu * — dokonanie niezaleznego przegladu i oceny dziatania
systemu w celu przetestowania adekwatnosci srodkéw nadzoru systemu, upewnienia sig,
czy system dziala zgodnie z ustalona polityka bezpieczenstwa i1 z procedurami
operacyjnymi oraz w celu wykrycia przetaman bezpieczenstwa i1 zalecenia wskazanych
zmian w srodkach nadzorowania, polityce bezpieczenstwa oraz w procedurach;

audyt systemu informatycznego+ - sprawdzanie procedur stosowanych w systemie
przetwarzania danych w celu oceny ich skutecznos$ci 1 poprawnosci oraz w celu zalecenia
ulepszen;

bankowos$¢ elektroniczna — dostarczanie bankowych ustug i produktow w dowolnym
miejscu i czasie za pomoca elektronicznych kanatéw dystrybucji przy uzyciu powszechnie
stosowanych urzadzen elektronicznych (takich jak: komputer, telefon, telewizor-platforma
cyfrowa lub innych dostarczanych przez ustugodawcg);

dostepnosé+ - wlasciwos¢ danych lub zasobow polegajaca na tym, ze moga by¢ one
dostepne 1 wykorzystywane na zadanie uprawnionej jednostki;

elektroniczne kanaly dystrybucji — Internet, sieci MAN, sieci WAN, sieci telefoniczne,
sieci telewizyjne itp.;

firewall — zabezpieczenie fizyczne lub logiczne chroniace przed nieupowaznionym
dostgpem oraz kontrolujace przeptyw informacji pomiedzy sieciami, w szczegdlnosci
pomiedzy sieciami wewngtrznymi (banku, jednostki organizacyjnej banku), a
zewnetrznymi (Internet);

hacker — osoba wykorzystujaca stabosci 1 luki zabezpieczen oraz bledy w
oprogramowaniu w celu wuzyskania nieautoryzowanego dostgpu do systemu
informatycznego;

integralnos¢ danych+ - wlasciwos¢ polegajaca na tym, ze dane nie zostaly wczesdniej
zmienione lub zniszczone w nieautoryzowany sposob

integralnos$¢ systemu: - wilasciwos¢ polegajaca na tym, ze system realizuje swoja
zamierzona funkcje w nienaruszony sposob, wolny od nieautoryzowanej manipulacji,
celowej lub przypadkowe;j

Internet- ogolnos§wiatowa sie¢ operujaca protokotem IP, taczaca rozsiane po $wiecie
lokalne komputery agencji 1 instytucji edukacyjnych, badawczych rzadowych,
przemystowych 1 prywatnych;

! Definicje stownictwa oznaczonego * zaczerpnigto z PN-ISO/IEC 2382-8 i PN-1-02000.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

karta smart - karta ,inteligentna”, ktéra mozna programowaé, najczescie] z
mikroprocesorem (chipem) , wykorzystywana przewaznie do autoryzacji;

wladze banku - Zarzad, Rada Banku;

kryptografias — dyscyplina, ktéra obejmuje zasady, srodki 1 metody przeksztalcania danych
w celu ukrycia ich zawarto$ci semantycznej, zapobiegania ich nieuprawnionemu
wykorzystaniu lub zapobiegania ich niewykrywalnej modyfikacji;

nos$nik danych — dysk, dyskietka, tasma, CD, itp.;

oprogramowanie (software) — program lub zestaw programoéw pozwalajacy na
wykonywanie przez komputer okreslonych zadan. Obejmuje programy, ktére na ré6znym
poziomie steruja dzialaniem komputera (system operacyjny, programy uzytkowe, aplikacje);

plan awaryjny+ - okreslenie wszystkich dziatan, ktére powinny by¢ podjete przed, podczas i
po awarii systemu tacznie z udokumentowanymi, przetestowanymi procedurami, ktérych
realizacja zapewni dostgpnos$¢ krytycznych systemow informatycznych i utatwi utrzymanie
ciaglosci dziatania;

poufnos$é+ — wiasciwos$¢ danych, wskazujaca obszar, w ktorym te dane nie powinny by¢
dostepne lub ujawniane nieuprawnionym osobom, procesom lub innym podmiotom;

sie¢ (net, network) — uktad komputerow i urzadzen koncowych (np. drukarki) potaczony ze
soba taczami komunikacyjnymi umozliwiajacymi wymian¢ komunikatéw pomig¢dzy nimi;

sniffer — analizator sieciowy - program stuzacy do przechwytywania i analizy pakietow
danych przesytanych w sieci;

spoof - spoofing« — zwodzenie, podjecie dzialan zmierzajacych do oszukania uzytkownika,
obserwatora (takiego jak podstuchujacy) lub zasobu;

system informatyczny — program lub zbior programéw 1 funkcji, zarzadzajacy zasobami oraz
umozliwiajacy wykorzystanie tych zasobow przez uzytkownikow. Wyrézniamy systemy

operacyjne, systemy baz danych, systemy uzytkowe;

system telekomunikacyjny — zesp6t urzadzen telekomunikacyjnych wspotpracujacych ze
soba w celu spetnienia okreslonego zadania.

szyfrowanie+ — kryptograficzne przeksztatcenie danych.
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II. WSTEP

Ponizsza rekomendacja zastapita ,,Rekomendacje¢ D z dnia 20 pazdziernika 1997r.
dotyczaca  zarzadzania  ryzykami  towarzyszacymi  systemom  informatycznym i
telekomunikacyjnym uzywanym przez banki”.

Obserwowany w ostatnich latach szybki rozwo6j w dziedzinie systeméw informatycznych
1 telekomunikacyjnych, a zwlaszcza szybki rozwéj Internetu 1 rosnaca akceptacja do
wykorzystywania tego medium jako kanatu dystrybucji produktéw i ustug bankowych, stawiaja
przed bankami nowe wyzwania w zakresie prac zwiazanych zrozwojem wlasnych systemow
przetwarzania danych, a szczegdlnie ich solidno$cia i niezawodnoscia.

Ciagle innowacje technologiczne i konkurencja pomigdzy istniejacymi i wchodzacymi na
rynek organizacjami bankowymi, umozliwity klientom detalicznym i hurtowym dostep do
znacznie szerszego zakres ustug 1 produktow bankowych oraz ich dostarczanie poprzez
elektroniczny kanat dystrybucji, nazywany powszechnie bankowos$cia elektroniczna. Jednak
szybki rozwd] mozliwosci bankowosci elektronicznej niesie ze soba zarowno korzysci jak 1
ryzyka. Bankowo$¢ elektroniczna stata si¢ czg$cia systemow informatycznych bankow.

Banki zawsze narazone byly na ryzyko btedéw 1 oszustw, ale skala tego ryzyka i szybko$¢
z jaka moga te zjawiska obecnie wystapi¢, zwigkszyla si¢ wydatnie wraz z rozwojem
komputerowego przeptywu srodkéw pienieznych, ktory odbywa si¢ w skali catego $wiata.

Profil ryzyka kazdego banku jest inny i wymaga dostosowania metody jego redukcji do
skali zastosowan systemow informatycznych i1 operacji bankowosci elektronicznej, istotnosci
wystepujacych ryzyk oraz woli 1 zdolnosci bankéw do zarzadzania tymi ryzykami. Oznacza to, ze
metoda ,,jednego rozmiaru dla wszystkich” w zagadnieniach zarzadzania ryzykiem w systemach
informatycznych 1 bankowosci elektronicznej moze nie by¢ odpowiednia.

Rodzaje ryzyka wystgpujace w systemach informatycznych i w bankowosci elektronicznej
sa generalnie takie same, jak wchodzace w gre w uksztattowanych wczesniej strukturach. Jednak w
poroOwnaniu z systemami r¢cznymi, w systemie elektronicznego przetwarzania danych szczego6lne
ryzyko rodzi mozliwo$¢ bezprawnego ujawnienia, modyfikacji lub usunig¢cia wigkszej ilosci,
materialnie istotniejszych informacji, w bardziej wygodny 1 metodologicznie dostepny sposob (np.
kopie na nos$nikach danych) bez pozostawienia sladow nie autoryzowanego dostgpu. Szczegolnej
uwagi wymaga takze zagadnienie zapewnienia wiasciwej dostepnosci tego typu systemow.

Zarzadzanie ryzykiem towarzyszacym systemom informatycznym i telekomunikacyjnym, w
przedstawionej rekomendacji, zostalo podzielone na cztery ogolne zagadnienia:l. Rola
kierownictwa banku w zarzadzaniu bezpieczenstwem systemOw informatycznych , 2.
Mechanizmy kontroli bezpieczenstwa, 3. Zarzadzanie ryzykami, 4. Audyt informatyczny i
nadzor.

Przedstawiona rekomendacja zawiera w swojej tresci zalecenia Bazylejskiego Komitetu
ds. Nadzoru Bankowego dotyczace zasad zarzadzania ryzykiem w bankowosci elektroniczne;.
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IIIl. _ROLA WEADZ BANKU W ZARZADZANIU BEZPIECZENSTWEM
SYSTEMOW INFORMATYCZNYCH

A. NADZOR

Wiladze banku w ramach wypelniania swoich funkcji sq odpowiedzialne za opracowywanie
strategii banku, w tym strategii w zakresie rozwoju i eksploatacji systemow
informatycznych i sieci.

Technologia informatyczna jest podstawa funkcjonowania wspotczesnego banku. Systemy
informatyczne 1 sieci sa baza dla systemu informacyjnego. Bank jest w stanie realizowa¢ swoja
strategie 1 zalozone cele tylko wtedy, gdy strategia rozwoju informatyki jest spdjna z ogoélna
strategia rozwoju banku. Prawidlowe 1 efektywne zarzadzanie obszarem informatyki umozliwia
niezawodne funkcjonowanie systemow informatycznych i telekomunikacyjnych oraz wzmacnia
bezpieczenstwo banku i klientow.

Wraz z rozwojem banku rosna wymagania wobec systemow informatycznych i
umiejetnosci pracownikéw. Dla efektywnego zarzadzania niezbedne staje si¢ uniezaleznienie
obstugi klienta od miejsca lokalizacji rachunku (tzw. odmiejscowienie rachunku).

Do wtadz banku nalezy decyzja o wyborze scentralizowanej lub rozproszonej architektury
systemu informatycznego. Wtadze banku sa odpowiedzialne za decyzj¢ czy bank bedzie
swiadczyt ustugi bankowosci elektronicznej. W szczegdlnosci, wtadze banku powinny upewnic
si¢, czy plany dotyczace bankowosci elektronicznej sa wyraznie zintegrowane ze strategicznymi
celami banku oraz czy jest prowadzona analiza ryzyka w zakresie elektronicznej dziatalnosci
bankowej, czy ustanowione sa odpowiednie procesy redukowania i monitorowania
zidentyfikowanych ryzyk.

Ponadto, witadze banku powinny upewnia¢ si¢, czy prawidlowo sa oceniane i
uwzgledniane aspekty ryzyka operacyjnego. Dostarczanie ustug bankowych poprzez Internet
moze w istotny sposob zmodyfikowac i/lub nawet zwigkszy¢ tradycyjne ryzyka bankowe (np.
ryzyko strategiczne, ryzyko reputacji, ryzyko operacyjne, kredytowe i ptynnosci). Z tego wzgledu
nalezy podja¢ dziatania stuzace zapewnieniu witasciwej oceny i wprowadzeniu odpowiednich
zmian do istniejacych procedur zarzadzania ryzykiem w banku, kontroli bezpieczenstwa,
nalezytej starannosci i kontroli w zakresie zlecania ustlug na zewnatrz w celu ich dostosowania do
ushug bankowosci elektronicznej.

Wiladze banku powinny ustanowi¢ efektywna Kkontrole zarzadcza ryzyk zwiazanych z

systemami informatycznymi, w tym ustanowi¢ polityki i inne, bardziej szczegélowe
regulacje stuzace zarzadzaniu tymi ryzykami.

Bank nie powinien stosowa¢ nowych technologii informatycznych bez posiadania wiedzy
umozliwiajacej zarzadzanie zwiazanymi z nimi ryzykami.
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Wtadze banku powinny zapewni¢ integracje procesow zarzadzania ryzykiem w systemach
informatycznych z procesami zarzadzania ryzykiem w skali catego banku. Nalezy ocenia¢
aktualna polityke i procesy zarzadzania ryzykiem w celu upewnienia si¢, Ze sa one wystarczajaco
sprawne, aby uwzgledni¢ nowe ryzyka wynikajace z prowadzonej lub planowanej dziatalnosci
bankowosci elektronicznej. Dodatkowe dziatania w zakresie zarzadzania ryzykiem, ktore
powinny by¢ rozwazone, obejmuja:

* precyzyjne okreslenie akceptowanego przez bank poziomu ryzyka w zakresie systemow
informatycznych,

* ustanowienie podstawowych upowaznien i mechanizméw podlegtosci, w tym w odniesieniu
do procedur zglaszania przypadkow wystapienia incydentow wpltywajacych na
bezpieczenstwo, kondycj¢ finansowa lub reputacje banku (np. przypadkoéw penetracji sieci,
zlamania zasad bezpieczenstwa przez pracownikow oraz wszelkich powaznych przypadkoéw
niewtasciwego uzycia sprzetu komputerowego),

* uwzglednienie unikalnych czynnikéw ryzyka zwiazanych z zapewnieniem bezpieczenstwa,
integralnosci 1 dostgpnosci produktow i1 ustug bankowosci elektronicznej oraz wymaganie,
aby strony trzecie, ktorym banki zlecilty sprawy podstawowych systemoéw lub aplikacji,
podejmowaty te same kroki.

Wiazace si¢ z bankowoscia elektroniczna zwigkszone ryzyko reputacji powoduje
koniecznos$¢ czujnego monitorowania zdolnosci funkcjonowania systemu i poziomu zadowolenia
klientow, jak réwniez koniecznos¢ zgtaszania ewentualnych incydentow do wtadz banku.

W zalezno$ci od zakresu 1 ztozonosci elektronicznej dzialalnosci bankowej, beda
wystgpowaty roznice co do zakresu i struktury programéw zarzadzania ryzykiem w organizacjach
bankowych. Zasoby wymagane do kontroli ustug bankowosci elektronicznej powinny
odpowiada¢ poziomowi ryzyka z nimi zwiazanymi.

W s$wietle unikalnych cech bankowosci elektronicznej, nowe projekty w zakresie
bankowosci elektronicznej, ktére moga wywrze¢ istotny wplyw na profil ryzyka 1 strategi¢ banku
powinny by¢ poddawane odpowiednim analizom strategicznym 1 analizom kosztow/korzysci. Bez
dokonywania analizy strategicznej i ciagtych ocen wynikow w relacji do planu, wystepuje ryzyko
niedoszacowania kosztow i/lub przeszacowania zyskow wynikajacych z podejmowanych przez
banki inicjatyw w zakresie bankowosci elektroniczne;.

Z uwagi na rodzaj dzialalno$ci banku jako instytucji publicznego zaufania, znaczng ilo$¢
informacji przetwarzanych w systemach informatycznych charakteryzowac bedzie wysoki stopien
wrazliwo$ci na utrat¢ lub ujawnienie. Nalezy dokona¢ okreslenia stopnia poufnosci wszystkich
rodzajow informacji przetwarzanych w systemach informatycznych, a w szczegdlnosci wskazac,
ktore informacje 1 w jakim okresie powinny podlega¢ bez wzgledu na forme¢ absolutnemu
zakazowi publikacji (czasowe embargo na niektore informacje). Niezbedne jest rowniez
precyzyjne okreslenie zasad obowiazujacych przy przekazywaniu danych.

Prawidlowy nadzér ze strony wtadz banku ma podstawowe znaczenie dla zapewnienia
efektywnych wewngtrznych mechanizmow kontroli elektronicznej dziatalnosci bankowej. Oprocz
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szczegOlnych cech internetowego kanatu dystrybucji, znaczne wyzwanie dla tradycyjnych

procesOéw zarzadzania ryzykiem stanowia nastepujace aspekty bankowosci elektroniczne;:

* Glowne elementy kanalu dostarczania ustug (kanaty elektroniczne i1 zwiazane z nim
technologie — Internet, GSM, WAP) znajduja si¢ poza zasiggiem bezposredniej kontroli
banku.

* Internet zapewnia dostarczanie ustug do wielu krajowych jurysdykcji, wlacznie z tymi, ktore
nie sg obecnie obstugiwane przez fizyczne placowki banku.

* Ze wzgledu na zlozono$¢ zagadnien zwiazanych z bankowoscia elektroniczna, jak réwniez
wysoce techniczny jezyk 1 pojecia, kwestie zwiazane z ta dzialalno$cia pozostaja w wielu
przypadkach poza tradycyjnym doswiadczeniem kierownictwa banku.

B. POLITYKA W ZAKRESIE BEZPIECZENSTWA SYSTEMOW
INFORMATYCZNYCH

Kierownictwo banku odpowiada za stworzenie i realizacje¢ polityki bezpieczenstwa.

Odpowiedzialno$¢ za zabezpieczenie systemow informatycznych przed narazeniem na
r6éznego typu ryzyko, zwiazana jest instytucjonalnie z procesem zarzadzania. Kierownictwo
banku odpowiedzialne jest za bezpieczenstwo systemow informatycznych i sieci w kazdej
jednostce organizacyjnej banku.

Zapewnienie poufno$ci, integralnosci i dostgpnosci danych wymaga opracowania
odpowiednich procedur i zasad kontroli ich realizacji.

Kierownictwo banku powinno nadzorowaé opracowanie, w formie pisemnej, procedur
izasad kontroli bezpieczenstwa zapewniajacych prawidlowe zabezpieczenie systemow
informatycznych i danych (ze szczegdlnym uwzglednieniem bankowosci elektronicznej) przed
zagrozeniami  wewngtrznymi 1 zewngtrznymi, pozwalajacych na  zminimalizowanie
prawdopodobienstwa wystapienia negatywnych zdarzen. Nadzor ten powinien obejmowac
nadawanie uprawnien, mechanizmy kontroli dostgpu fizycznego i -elektronicznego oraz
adekwatna infrastruktur¢ zabezpieczajaca, stuzaca zachowaniu odpowiednich ograniczen
dotyczacych dziatan wewngtrznych i zewngtrznych uzytkownikow.

W celu zapewnienia odpowiednich systeméw kontroli bezpieczenstwa, kierownictwo
banku musi ustali¢, czy bank posiada wszechstronny proces zabezpieczen, w tym odpowiednia
polityke 1 procedury, uwzgledniajace potencjalne wewngtrzne 1 zewngtrzne zagrozenia
bezpieczenstwa. Dotyczy to zarowno zapobiegania incydentom, jak i odpowiedniego na nie
reagowania.

Kierownictwo banku odpowiedzialne jest za stworzenie polityki bezpieczenstwa i
zapewnienie statego nadzoru nad jej realizacja.

Dla wypracowania i zatwierdzenia zasad polityki bezpieczenstwa zalecane jest wylonienie
sposrod najwyzszego szczebla kierownictwa banku stosownego komitetu. Pracami komitetu
powinien kierowa¢ posiadajacy odpowiednie kwalifikacje cztonek Zarzadu banku.

Opracowana polityka powinna okresla¢ nastgpujace, podstawowe elementy efektywnego
procesu zabezpieczenia systemow informatycznych:

* obowiazki kierownictwa banku / pracownikéw w zakresie kontroli opracowywania i
przestrzegania polityki bezpieczenstwa,
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* odpowiednie zabezpieczenia fizyczne, zapobiegajace dostgpowi osob nieupowaznionych do
sprzetu komputerowego, a szczegdlna uwage nalezy zwrdci¢ na wlasciwa lokalizacjg centrum
komputerowego,

* odpowiednie zabezpieczenia elektroniczne oraz procesy monitorowania dostgpu,
zapobiegajace wewngtrznemu i zewngtrznemu nieupowaznionemu dostgpowi do systemow
operacyjnych, aplikacji 1 baz danych,

* regularne analizowanie i testowanie §rodkdw 1 mechanizméw kontroli bezpieczenstwa, w tym
ciagle Sledzenie nowych rozwiazan 1 trendow w zakresie zabezpieczen oraz instalowanie
odpowiednich nowych wersji oprogramowania, pakietow ustug 1 innych wymaganych
srodkow,

* zasady postegpowania dotyczace zapewnienia zgodnos$ci systemow informatycznych z
aktualnie obowiazujacymi przepisami.

Ustalona i obowiazujaca w banku polityka zabezpieczen systemoOw informatycznych,
okreslajaca organizacyjne zasady planowania 1 eksploatacji zabezpieczen, powinna miec
najwyzsza range 1 by¢ dostgpna dla wszystkich pracownikow odpowiedzialnych za
bezpieczenstwo informacji.

Celem zabezpieczenia systemu informatycznego jest zapewnienie poufnosci, integralnosci
1 dostgpnosci zasobow, pozwalajace na przetwarzanie, przesylanie i przechowywanie danych
systemowych, zapewnienie ewidencji podejmowanych dziatan, autentycznosci uzytkownikéw
oraz niezawodnosci systemu.

Dla zapewnienia bezpiecznego wykonywania przetwarzania informacji w banku
niezbedne jest opracowanie wiasciwie udokumentowanych procedur i okreslenie zakresow
odpowiedzialnosci. Procedury te, napisane w sposob jasny i zrozumialy, powinny obejmowac
swoim zakresem:

* wszystkie aplikacje funkcjonujace w banku,

* zasady tworzenia, testowania 1 wdrazania nowych aplikacji,

* zasady i sposOb wihasciwego przechowywania zbiorow danych oraz ich archiwizowania, jak
rowniez udostgpniania danych,

* postepowanie w przypadku wykrycia btedow,

* wykorzystanie systemOw wspomagajacych w przypadku wystapienia probleméw
technicznych,

* sposoOb postepowania w przypadku zalamania si¢ pracy systemu (proces odtworzenia).

Dla zapewnienia bezpiecznego dostgpu do aplikacji 1 baz danych nalezy tworzy¢ i
utrzymywac profile bezpieczenstwa. Dotyczy to takze konkretnych przywilejoéw autoryzacji
przyznawanych wszystkim uzytkownikom systemow informatycznych i aplikacji bankowos$ci
elektronicznej, w tym wszystkim klientom, wewngtrznym uzytkownikom bankowym oraz
uslugodawcom, ktorym zlecono ustugi. W celu wsparcia witasciwego podziatu obowiazkow
nalezy opracowa¢ takze mechanizmy kontroli dostepu elektronicznego. Bank moze si¢
zdecydowac na ustanowienie scentralizowanego lub zdecentralizowanego systemu praw dostgpu.
Na przyktad, moze istnie¢ tylko jedna jednostka autoryzujaca, odpowiedzialna za przyznawanie
praw dostepu konkretnym osobom, grupom lub funkcjom w ramach banku. Moze tez istnie
szereg jednostek autoryzujacych, realizujacych rozne potrzeby w ramach réznych pionow
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organizacyjnych. Nalezy mie¢ na uwadze, ze w przypadku istnienia wielu jednostek

autoryzujacych w banku, ich dziatania moga nie by¢ spojne.

Dane i systemy informatyczne powinny by¢ klasyfikowane zgodnie z ich wrazliwoscia i
znaczeniem oraz odpowiednio chronione. W celu ochrony wszystkich wrazliwych systemow i
systemOw wysokiego ryzyka, serweréw, baz danych i aplikacji nalezy stosowa¢ odpowiednie
mechanizmy, takie jak szyfrowanie, kontrola dostepu i plany odzyskiwania danych (sposob
tworzenia 1 przechowywania kopii zapasowych i archiwalnych). Nalezy rowniez okresli¢ zasady
realizacji krytycznych aplikacji w warunkach awaryjnych, katastrof lub klgsk zywiotowych (w
tym plany dziatan awaryjnych i plany odtwarzania dziatalno$ci).

Przechowywanie danych wrazliwych lub danych wysokiego ryzyka w systemach
komputeréw biurowych lub komputeréw przenosnych organizacji powinno by¢ ograniczone do
minimum 1 wilasciwie chronione poprzez szyfrowanie, kontrole dostgpu i plany odzyskiwania
danych.

W celu zapobiezenia dostgpowi do gtdéwnych systemow, serwerdw, baz danych i aplikacji
bankowosci elektronicznej bez upowaznienia nalezy wprowadzi¢ odpowiednie mechanizmy
kontroli fizycznego dostepu. Powinny obejmowa¢ mechanizmy kontrolne zabezpieczajace przed
nieupowaznionym dostgpem do systemoOw stron zewnetrznych, takich jak goscie, zleceniobiorcy i
technicy. Strony te moga mie¢ dostgp do pomieszczen, chociaz moga nie by¢ bezposrednio
zaangazowane w ustugi na rzecz systemow informatycznych.

Nalezy stosowa¢ odpowiednie techniki stuzace redukcji zewngtrznych zagrozen dla
systemoOw informatycznych i aplikacji bankowosci elektronicznej, w tym korzystac z:

* oprogramowania wykrywajacego wirusy we wszystkich najwazniejszych punktach wejscia
(np. w serwerach o zdalnym dostepnie, serwerach obstugujacych pocztg elektroniczna) 1 w
kazdym systemie komputeréw biurowych,

* oprogramowania wykrywajacego proby wiltaman do systemu oraz z innych narzedzi oceny
bezpieczenstwa stuzacych okresowemu badaniu sieci, serwerdw i stosowanych rozgraniczen
w celu wykrycia stabosci i/lub przypadkéw naruszenia procedur bezpieczenstwa i
mechanizmow kontrolnych,

* testowania pod katem penetracji sieci wewngtrznych i zewngtrznych,

* raportowania wszelkich wykrytych lub podejrzewanych zjawisk, wskazujacych na mozliwos¢
naduzyc,

* okreslenia trybu ich usuwania, zapobieganiu ponownemu wystapieniu oraz okresleniu zakresu
dziatan analitycznych dla zidentyfikowania stabych ogniw zabezpieczenia systemu.

Nalezy stosowal rygorystyczny proces analizy bezpieczenstwa wobec wszystkich
pracownikow 1 ustugodawcoéw zajmujacych newralgiczne stanowiska.

Nalezy okresli¢ polityki i1 standardowe wymagania dotyczace zgodnos$ci i dostosowywania
systemow informatycznych do obowiazujacych przepisOw prawa.

Nalezy utrzymywa¢ niezbedny poziomu edukacji uzytkownikéw wymaganej dla
zapewnienia bezpieczenstwa informacji poprzez udzial w seminariach, kursach i szkoleniach.

Z procedur obowiazujacych w banku powinien jednoznacznie wynika¢ obowiazek

oddzielenia funkcji operacyjnych od rozwojowych, a takze funkcji administrowania systemem,
zarzadzania siecia, wprowadzania danych, technicznej obstugi komputeréw, napraw systemu i
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jego rozbudowy od administrowania bezpieczenstwem systemow komputerowych oraz audytu
systemow informatycznych.

Oddzielenie 1 niezalezna realizacja czynnoS$ci testujacych od operacyjnych zapobiega
wprowadzaniu nieoczekiwanych i1 niepozadanych zmian do wersji uzytkowe] systemu oraz
nadmiernemu dzieleniu si¢ informacjami. Prace testujace powinny by¢ oddalone od normalnej,
operacyjnej pracy systemoOw informatycznych rowniez w sensie fizycznym. Poszczegdlni
uzytkownicy aplikacji powinni mie¢ indywidualne, wtasne, cz¢sto zmieniane hasta dostepu.

Modyfikacja systemu, wdrazania nowej wersji lub przejScie na inny system jak rowniez
wymiana sprze¢tu powinna by¢ prowadzona w taki sposob aby zabezpieczy¢ bank przed
mozliwos$cia wystapienia przestojow.

Pisemne zasady postepowania i zakresy odpowiedzialnosci powinny szczegoétowo
normowac sposob postgpowania w przypadkach incydentalnych: zatamania si¢ systemu, utraty
danych, wystapienia blednych i/lub niekompletnych danych operacyjnych, naruszenia lub prob
naruszenia poufnosci informacji. W kazdym z takich przypadkow powinno obowiazywac
przeprowadzenie identyfikacji 1 analizy przyczyn oraz skutkéw sytuacji awaryjnych. W
procedurach nalezy wskaza¢ zasady analizy stabosci systeméw aktualnie funkcjonujacych,
planowania §rodkoéw zaradczych, ich testowania i wdrazania.

Procedury powinny by¢ ukierunkowane na zapobieganie, wykrywanie i powstrzymywanie
skutkdw niepozadanych zdarzen, zagrazajacych operacjom bankowym, niezgodnych z prawem,
obowiazujacymi procedurami, dokonanych z pominigciem zabezpieczen kontrolnych. Powinny
one rowniez wskazywa¢ mozliwo$¢ uzycia alternatywnych sieci komputerowych 1 systemoéw
telekomunikacyjnych w przypadku awarii oraz by¢ zgodne z procedurami wykrywania btedow i z
planami poawaryjnego przywracania sprawnosci systemow, uszkodzonych w nastgpstwie
powaznych katastrof. Procedury dzialan ograniczajacych szkody powinny by¢ $cisle zwiazane z
polityka zabezpieczenia systemow informatycznych przed stratami spowodowanymi naduzyciami
pracownikow, zniszczeniem programow 1 sprzetu komputerowego oraz z rachunkiem kosztow
odzyskania danych.

Polityka korzystania z zewngtrznych urzadzen, warunkujacych prace systemu
informatycznego oraz wspdlpraca z firmami zewnetrznymi  (dostawcami  sprzetu,
oprogramowania, o$rodkami przetwarzania danych na zlecenie) moze potencjalnie zwigkszac
prawdopodobienstwo utraty danych. Niezbedna jest identyfikacja obszarow ryzyka, mozliwosci
zapobiegania im 1 scenariusze postgpowania w najmniej korzystnych sytuacjach, ktorych
wystapienia nie mozna wykluczy¢. Szczegdlnego rozwazenia przez kierownictwo banku wymaga
zasadnos¢ przetwarzania poza bankiem informacji o duzym stopniu poufnosci (czy sytuacja taka
moze mie¢ miejsce, jakie ryzyko jest z tym zwigzane i jak mozna je zminimalizowa¢ poprzez
systemy kodowania, szyfrowania itp.).

Zasady polityki bezpieczenstwa powinny uwzglednia¢ wyzej wymienione uwarunkowania
wewngtrzne 1 zewnetrzne, a takze chroni¢ przed wyborem nieprzyjaznego oprogramowania,
zapobiega¢ niebezpieczenstwu zainstalowania technicznie zlych programéw, grozacych
umozliwieniem nieautoryzowanego dostepu i uszkodzeniem informacji (np. sieciowe wirusy,
konie trojanskie, bomby logiczne). Nalezy tez dotozy¢ naleznej troski w stworzeniu wtasciwych,
zgodnych ze wszelkimi wymogami warunkéw dla bezpiecznego funkcjonowania aktywow
informatycznych.

Opracowanie zasad polityki powinno by¢ poprzedzone sklasyfikowaniem poziomoéw
bezpieczenstwa informacji 1 oznaczeniem ich dla okreslenia wtasciwych zabezpieczen, w tym
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rowniez ustalenia zasad komunikowania si¢ mig¢dzy poszczegdlnymi uzytkownikami. Zasady
polityki bezpieczenstwa nalezy cyklicznie analizowac i aktualizowac stosownie do zmieniajacych
si¢ warunkow organizacyjnych.

C. PLANOWANIE SKALI SYSTEMOW INFORMATYCZNYCH

Kierownictwo banku odpowiada za rozwoj systemow informatycznych.

Planujac opracowanie lub rozwdj systemu informatycznego nalezy rozwazy¢ czy
projektowane wyposazenie informatyczne bgdzie moglo sprosta¢ przysztym potrzebom
uzytkownikow. W celu wyeliminowania ograniczen i zagrozen zwiazanych z niezdolnoscia
funkcjonujacego systemu informatycznego do rozwoju, zalecane jest prognozowanie przysziego
zapotrzebowania na sprzet 1 ustugi informatyczne oraz monitorowanie mozliwosci jego rozwoju i
unowoczes$nienia.
Prognozy i plany powinny uwzglednia¢ strategi¢ marketingowa banku (wprowadzanie
nowych produktéw), jego konkurencyjnos¢ na rynku finansowym takze po wejsciu Polski do
Unii Europejskiej, analiz¢ ryzyka, unowocze$nianie sprawozdawczosci zarzadczej i zasad
controllingu, realizacj¢ obowiazkéw sprawozdawczych wobec instytucji zewngtrznych (organéw
nadzorczych, statystyki panstwowej). Szczegdlna uwaga powinna by¢ skierowana na odpowiedni
wybor 1 mozliwosci konfigurowania sprz¢tu oraz oprogramowania. Waznymi cechami systemu
jest jego dostosowanie do obowiazujacych przepisow i norm, wydajno$¢ i mobilno$¢, sposoby
postgpowania w przypadku wykrycia btgdow i procedury poawaryjnego przywracania sprawnosci
(szybko$¢ naprawy). Planowane zmiany systemOw wymagaja oceny ich wpltywu na: ewidencj¢
ksiggowa, udokumentowanie operacji, mozliwos¢ identyfikacji zmian i ich nadzorowania.
Prawodawstwo UE wymusza w zakresie wspOlpracy z jej instytucjami spelnianie wymogow

w zakresie ochrony informacji i bezpieczenstwa systemow teleinformatycznych. Zatem po

wejsciu do UE systemy teleinformatyczne powinny spetnia¢ normy i standardy obowiazujace w

UE czyli:

* Dyrektywy Parlamentu Europejskiego i Rady UE,

* Rezolucja Rady UE z 28.01.2002r w sprawie bezpieczenstwa informacji i sieci
teleinformatycznych,

* Decyzje Komisji UE z 29.11.2001r w sprawie zasad i procedur bezpieczenstwa w ochronie
informacji i sieci teleinformatycznych,

* Ramowa Propozycja Decyzji Komisji UE z 19.04.2002r w sprawie atakoéw na systemy
informatyczne (wej$cie w zycie 31.12.2003r)

» standard ISO-15408 okre$lajacy wymogi bezpieczenstwa systemoéw informatycznych,

» standard ISO-17799 okres$lajacy zasady zarzadzania bezpieczenstwem.

Wybor nowych rozwiazan, tryb ich akceptacji i testowanie, przed podjgciem ostatecznej
decyzji zakupu, powinny by¢ zgodne z obowiazujacymi w banku procedurami. Nalezy zwroci¢
uwagg, aby wprowadzenie nowych systemow nie zaktécito pracy dotychczasowych, rownolegle
funkcjonujacych w banku. Niezbgdne jest zaplanowanie odpowiednich szkolen dla
uzytkownikow.
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Planujac skalg¢ systemow informatycznych nalezy mie¢ na uwadze potrzebe
zabezpieczenia na wypadek awarii sprzetu lub zdarzen losowych (pozar, powodz itp.), a takze
koniecznos$¢ archiwizowania danych. W zwiazku z tym trzeba uwzgledni¢:

* potrzebe posiadania sprzetu zapasowego, na wypadek awarii (najlepszym rozwiazaniem jest
posiadanie centrum zapasowego, a w przypadku baz scentralizowanych jest szczegodlnie
zalecane)

* czestotliwo$¢ 1 zakres kopiowania informacji (backup) na nosnikach zewngtrznych,
pozwalajacych na odtworzenie stanu systemu sprzed zdarzenia,

* prowadzenie ksiggi rejestrujacej zdarzenia zachodzace w systemie (log),

* cyklicznos¢ 1 sposob archiwizowania informacji.

Nietrafny wybor mato elastycznych, niekompatybilnych z innymi, systemoéw moze narazic¢
bank, w przypadku wzrostu skali przetwarzanych informacji, na konieczno$¢ ich wymiany
zwiazana z powaznymi kosztami.

Szczegbdlnie niepozadane sa wszelkie dziatania banku, prowadzace do zmiany

obowiazujacych przepisow prawnych wyltacznie z powodu przyjetych rozwigzan w systemie
informatycznym banku.
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IV.  MECHANIZMY KONTROLI BEZPIECZENSTWA

A. MECHANIZMY KONTROLI DOTYCZACE WSZYSTKICH SYSTEMOW
INFORMATYCZNYCH

1. Analiza zagrozen i metody zabezpieczen

Bank powinien stosowaé zabezpieczenia systemow informatycznych za posrednictwem
narzedzi zawartych w systemach operacyjnych (dla sieci i/lub stanowisk komputerowych),
wyspecjalizowanego oprogramowania, zastosowania rozwigzan sprzetowych, audytu,
zarzadzania konfiguracjag, a takze dzialan organizacyjnych, podejmowanych
profilaktycznie na wypadek naruszenia zabezpieczen oraz w stanach awaryjnych i
katastrofalnych.

W procesie planowania zabezpieczen powinny by¢ okreslone warto$ci zasobdéw systemu
informatycznego, ich klasyfikacja, zasady inwentaryzacji, osoby, ktérym zostaty powierzone i ich
zakresy odpowiedzialno$ci oraz granice dopuszczalnych modyfikacji systemu zabezpieczen.
Wymienione czynniki maja wptyw na prawdopodobienstwo wystapienia zagrozen. Identyfikacja
tych zagrozen powinna poprzedzi¢ okreslenie rodzaju ryzyka, analizg i zarzadzanie ryzykiem
poprzez wybdr, testowanie 1 implementacj¢ nowych lub uzupehliajacych mechanizmow
zabezpieczen, minimalizujacych ryzyko do poziomu, ktdry moze by¢ przez bank akceptowany.

Wybor metod zapewnienia bezpieczenstwa systemow informatycznych powinien by¢
adekwatny do ich rodzajow, typow ryzyka i wynikéw przeprowadzonej przez bank analizy
optacalno$ci wybranych narzedzi, takich jak np.: tworzenie $cian zaporowych (firewalls),
wykorzystanie kryptografii, kontrolowanie drogi przebiegu, uwierzytelnienie uzytkownika (hasta
jedno i wielocztonowe, czgstotliwo$¢ zmian), stosowanie wielopoziomowej kontroli dostgpu,
wlasciwe utrzymywanie zasobow informatycznych (np. w tzw. stanie gotowosci neutralnej),
podziat czynnos$ci systemu wg klasyfikacji uzytkownikéw, kwotowo okreslone uprawnienia do
realizacji transakcji. Niezaleznie od zabezpieczen stosowanych w systemach informatycznych
konieczne jest stosowanie zabezpieczen fizycznych (o$rodki zapasowe, archiwa na
niemodyfikowalnych dyskach optycznych) oraz organizacyjnych (proces tworzenia nowego
oprogramowania powinien by¢ podzielony na nastgpujace, odrgbne etapy: opracowanie strategii,
analizg, projektowanie, budowg systemu wraz ze stworzeniem dokumentacji uzytkowe;j,
testowanie, wdrozenie 1 eksploatacje).

Konieczne jest stosowanie kopii bezpieczenstwa (tzw. backup) i biezacego dziennika
zdarzen (tzw. log), ktore w przypadku utraty danych w systemie informatycznym, powinny
pozwoli¢ na odtworzenie zasobow.

Kompletne zapisy kopii zapasowych (backup) powinny by¢ przechowywane oddzielnie, w

odpowiednim oddaleniu od systemu informatycznego, dobrze zabezpieczone fizycznie i
srodowiskowo. Minimalny zapas kopii powinien zapewni¢ odtworzenie systemu po awarii i
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zalezy od rodzaju stosowanych systemow. Niemniej jednak mozna przyjac, ze w zaleznosci od
czestotliwo$ci zmian 1 wrazliwosci danych powinien w zasadzie obejmowaé informacje
wygenerowane w ciagu ostatnich 14 dni roboczych, nie mniej jednak niz z ostatnich 3 dni
roboczych. Dane te nalezy regularnie sprawdza¢ w zakresie pozwalajacym na oceng ich stanu
(mozliwos$ci uzycia) w przypadku zatamania pracy systemu.

Tworzone przez systemy ksiggi rejestrujace zdarzenia zachodzace w systemie (log)
powinny zawiera¢ wykazy wszystkich czynno$ci, czasy przebiegu (od rozpoczgcia do
zakonczenia), wykryte bledy, dziatania naprawcze, potwierdzenie wlasciwego postgpowania ze
zbiorami danych i1 ewentualnie wydrukami.

Nalezy mie¢ na uwadze, iz za bezpieczenstwo systemow informatycznych odpowiada w
kazdym przypadku zarowno wtasciciel jak i uzytkownik systemu. Okreslenie odpowiedzialnosci
powinno by¢ precyzyjne i mie¢ charakter personalny. Niezbgdna jest alokacja odpowiedzialnosci
za bezpieczenstwo systemoOw informatycznych, w formie wyznaczenia stanowisk 1 zakresow
odpowiedzialnosci. Delegowanie uprawnien nie zdejmuje odpowiedzialnosci za bezpieczenstwo
systemoOw informatycznych z wiasciciela.

2. Bezpieczenstwo dokumentacji systemowej

Bank powinien posiada¢ dokumentacj¢ systemowa wszystkich systemow informatycznych
uzywanych przez bank, dba¢ o jej aktualnos¢ i bezpieczenstwo.

W wypadku prowadzenia ksiag rachunkowych przy uzyciu komputera, z punktu widzenia

przepisé6w o rachunkowosci’, dokumentacja powinna zawiera¢ co najmniej:

1. wykaz zbioréw stanowiacych ksiggi rachunkowe na nosnikach danych,

2. wykaz programéw wraz z pisemnym stwierdzeniem dopuszczenia kazdego nowego lub
zmienionego programu do stosowania,

3. opis przeznaczenia kazdego programu, sposobu jego dziatania (reguly obliczen, ewidencji,
kontroli 1 wydruku danych) oraz wykorzystywania podczas przetwarzania danych,

4. procedur lub funkcji, w zalezno$ci od struktury oprogramowania, wraz z opisem algorytmow
1 parametrow,

5. programowych zasad ochrony danych, w tym w szczegdlno$ci metod zabezpieczania dostgpu
do danych i systemu ich przetwarzania,

6. okreslenie wersji oprogramowania i daty rozpoczgcia jego eksploatacji,

7. opis systemu stuzacego ochronie danych i ich zbioréw, w tym dowodow ksiggowych, ksiag
rachunkowych i innych dokumentéw stanowiacych podstawe dokonanych w nich zapisow.

Bank powinien posiada¢ udokumentowana procedurg dostgpu do informacji i systemow
informatycznych. Kazdy wlasciciel aplikacji powinien opracowa¢ precyzyjnie zdefiniowane
procedury 1 zasady dostgpu, ktére beda okreslaly prawa dostgpu poszczegodlnych
uzytkownikow/grup uzytkownikow, sposoby autoryzacji i aktualizacji listy uzytkownikow oraz
haset.

? przepisy art.10 ust] pkt 3 ¢) i pkt 4 oraz przepisy art. 71 ust. 2 Ustawy o rachunkowosci.
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Dokumentacja powinna by¢ odpowiednio zabezpieczona, z zachowaniem zasady, ze
dokumentacja generowana przez system powinna by¢ przechowywana oddzielnie od zbioréw
danych. W kazdym przypadku niezbedne jest ustalenie wymaganego poziomu zabezpieczen i
dostepu: sporzadzenie listy os6b upowaznionych do wgladu, wraz z lista zakresow dostgpnosci
(pelnej, ograniczonej) autoryzowana przez wtasciciela aplikacji.

Jesli dokumentacja udostgpniana jest na zewnatrz w zwiazku ze zleceniem przez bank
ushugi, niezbedny jest szczegOlnie staranny wybor zleceniobiorcy. Kazda wymiana danych i
oprogramowania powinna by¢ poprzedzona zabezpieczeniem przed utrata, niepozadanymi
modyfikacjami, zlym wykorzystaniem, a takze S$ciSle kontrolowana. Uzytkowanie
oprogramowania powinno wynika¢ z formalnych uméw. Tres¢ zawartych w nich warunkéw
ostrozno$ciowych, ograniczajacych ryzyko prawne i organizacyjne: utraty danych, niepozadanych
modyfikacji 1 zlego wykorzystania powinna by¢ proporcjonalna do wrazliwosci (waznos$ci)
informacji bankowych. Powinna rowniez zapewnia¢ wlasciwa ochrong praw autorskich.
Wymiana informacji z innymi uzytkownikami (np. wzajemne przekazywanie przez banki
informacji dla biur ryzyka itp.) moze nastgpowac z zachowaniem warunkéw praw autorskich w
zakresie dzielenia si¢ informacja.

Na wypadek niebezpieczenstwa naruszenia poufnosci, integralno$ci 1 dostgpnosci
informacji bank powinien mie¢ awaryjne scenariusze postgpowania. Powinny one uwzgledniaé
warto$¢ transakcji 1 specyfike operacji bankowych (rodzaj i forme np. elektroniczny transfer
pieniedzy, transakcje walutowe, akredytywy potwierdzane elektronicznie itp.). Dokumentacj¢ te
nalezy przechowywa¢ w odrgbnych pomieszczeniach i biezaco aktualizowaé, réwnolegle do
zmian wprowadzanych w systemach informatycznych banku.

3. Zarzadzanie sprz¢tem, wyposazeniem komputerowym oraz siecia

Kierownictwo banku odpowiedzialne jest za techniczne zabezpieczenie prawidlowego
funkcjonowania systemow informatycznych i sieci.

Przetwarzanie danych w banku powinno odbywa¢ si¢ zgodnie zobowiazujacymi
procedurami i zakresami odpowiedzialno$ci. Dziatania zabezpieczajace przed przerwaniem pracy
systemu 1 dzialania naprawcze, w kazdym przypadku, powinny przebiega¢ wedlug
sformalizowanych procedur, a ich wykonanie powinno by¢ poddane $cistej kontroli. Dziatania
naprawcze moze podejmowaé jedynie $cisle okreslony personel. Kazdorazowo powinna by¢
sporzadzona precyzyjna dokumentacja dzialan naprawczych, a ponadto w takich sytuacjach
nalezy niezwtocznie przedstawia¢ raport kierownictwu banku.

Zarzadzanie siecia ma na celu m.in. zapewnienie bezpieczenstwa informacji dostgpnych w
sieci. Mechanizmy kontroli, ustanowione dla ochrony poufnosci i integralnosci danych, powinny
skutecznie zapobiegaé przenikaniu informacji do publicznej wiadomosci oraz ich nielegalnym
zmianom. CzynnoS$ci zwiazane z zarzadzaniem siecig i komputerami nalezy $ci§le koordynowaé
w celu optymalizacji ustug oraz zapewnienia wlasciwego poziomu bezpieczenstwa w ramach
infrastruktury informatycznej w banku.
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Sposéb postgpowania z nosnikami danych wszelkiego rodzaju powinien zapobiegaé
uszkodzeniom sprzetu 1 zaktoceniom pracy systemu. Zarzadzanie nosnikami danych powinno
przebiega¢ zgodnie zobowiazujacymi w banku procedurami zabezpieczen a w szczegolnosci
powinno obejmowac: oznakowanie nosnikéw danych, przenoszenie na nie informacji, miejsce i
sposOb bezpiecznego ich przechowywania, sposob 1 forma autoryzacji zmian i usuwania danych,
wlasciwa 1 trwala likwidacja niepotrzebnych danych. Oznakowanie wszystkich no$nikow danych,
ustanowienie formalnego dziennika autoryzowanych uzytkownikow, zapewnienie kompletnosci
danych wejsciowych, stosowanie potwierdzania prawidtowosci wszystkich transmitowanych
danych, precyzyjne oznakowanie wszystkich kopii danych, przekazywanych autoryzowanym
odbiorcom, systematyczne przegladanie i autoryzowanie listy odbiorcéw danych i ustug ma na
celu ochrong informacji przed nieautoryzowanym dostgpem, ujawnieniem 1 niewlasciwym
wykorzystaniem.

Dla zapewnienia nalezytego bezpieczenstwa transakcji migdzybankowych, zalecana jest
wspolpraca z innymi bankami w tym z Narodowym Bankiem Polskim i1 Krajowa Izba
Rozliczeniowa, w zakresie wymiany doswiadczen 1 wnioskow, wynikajacych z analizy wykrytych
przypadkow naduzy¢. Wymiana informacji powinna by¢ jednak limitowana tak aby nie zostata
naruszona tajemnica stuzbowa i1 bankowa oraz zachowane bezpieczenstwo zgromadzonych w
banku srodkow. Wskazane jest okreslenie zakresu przekazywanych informacji we wspdlnych
umowach.

Kierownictwo banku odpowiedzialne jest za przesytane informacje: tj. ich zatwierdzenie,
zabezpieczenie technicznych standardow dla transmisji 1 standardow identyfikacji kurierskich.
Odpowiedzialno$¢ ta obejmuje nie tylko utrate danych, ale tez narazenie banku na
niebezpieczenstwo nieupowaznionego dostepu 0sob trzecich do informacji w czasie jej transmisji
lub przekazywania do zewnetrznych os$rodkow przetwarzania. Zapewnienie poufnosci danych
moze zabezpieczy¢ wilasciwa organizacja ich przekazu tj. wiarygodne transmisje lub kurierzy,
stosowanie systemOw kryptograficznych, fizyczna ochrona nos$nikéw danych, przekazywanie
danych za pokwitowaniem itp. Informacje szczegdlnie wrazliwe na ryzyko utraty, ujawnienia 1
nieautoryzowany dostep, ktore to zdarzenia moglyby narazi¢ bank na powazne straty materialne i
moralne np. utrat¢ dobrej reputacji, powinny by¢ w miar¢ mozliwosci przesylane kilkoma
kanatami i w odpowiednich czg$ciach tak, aby ich rozszyfrowanie i nieuprawnione wykorzystanie
byto maksymalnie utrudnione.

W celu minimalizacji ryzyka nalezy dokona¢ odpowiedniego wyboru rodzajow mediow
telekomunikacyjnych. Poczta elektroniczna rozni si¢ od tradycyjnej szybkoscia przekazu i
struktura informacji. Przy korzystaniu z niej niezbgdne jest jednak, aby bank wypracowat jasna
polityke jej statusu i1 wykorzystania oraz mechanizmow kontroli. Uzytkownicy powinni
zabezpieczy¢ si¢ przed nieautoryzowana zmiana komunikatow 1 ryzykiem btedu
(np. niewtasciwego adresu). Nalezy liczy¢ si¢ z tym, i1z ograniczenia prawne, takie jak
potencjalna konieczno$¢ udokumentowania pochodzenia informacji 1 zrodia jej przesytki, moga
nie chroni¢ banku w dostateczny sposob przed ryzykiem nieuprawnionego wykorzystania.
Wskazane jest rozwazenie mozliwos$ci zastosowania podpisu elektronicznego.
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Ujawnione, w trakcie okresowo przeprowadzanych kontroli, przypadki naruszenia
obowiazujacych w jednostce zasad dostgpu powinny by¢ raportowane kierownictwu banku.

4. Bezpieczenstwo systemow informatycznych a dzialania personelu i
upowaznionych oséb trzecich

Kierownictwo banku jest odpowiedzialne za stworzenie wlasciwej polityki bezpieczenstwa
redukujacej ryzyko bledu ludzkiego i niewlasciwego wykorzystania sprzetu i informacji.

Z uwagi na statystycznie wysoki odsetek uzytkownikow wewngtrznych,
naruszajacych zasady bezpieczenstwa, zalecany jest bardzo staranny dobor, pod wzgledem
profesjonalnego przygotowania i cech osobowosciowych, pracownikéw zatrudnianych na
stanowiskach dajacych dostgp do szczego6lnie waznych informacji. Odpowiednio przygotowane
umowy o pracg lub odrgbne o$wiadczenia powinny zawiera¢ klauzule o ochronie tajemnicy
stuzbowej oraz szczegdtowy zakres obowiazkéw. Z treScig takiego dokumentu pracownicy
powinni by¢ zapoznani juz na etapie rekrutacji. Nalezy przyja¢ zasadg, iz przed przystapieniem
do pracy, osoby nowo zatrudnione potwierdzaja podpisem na odpowiednim oswiadczeniu fakt
doktadnego zapoznania si¢ ze swoimi uprawnieniami i obowiazkami w zakresie uzywania
systemu komputerowego. Podpisuja réwniez oswiadczenia znajomosci zasad zachowania
poufnosci informacji. Oznacza to objgcie tajemnica stluzbowa informacji na temat sprzgtu i
systemow informatycznych i telekomunikacyjnych oraz technologii przetwarzania stosowanych w
banku rowniez przez odpowiedni okres po zakonczeniu pracy w banku.

Redukcja ryzyka btedu ludzkiego i niewlasciwego wykorzystania sprzgtu i informacji
wymaga szeregu dzialan ze strony kierownictwa jednostki. Do obowiazkow kierujacego
zespotem pracowniczym nalezy przydzielenie zadan poszczegdlnym pracownikom, udzielenie
wskazowek dotyczacych ich wykonania, okreslenie granic uprawnief, odebranie odpowiednich
o$wiadczen na pi$mie, przekazanie haset lub innych $rodkéw kontroli dostgpu, przechowywanie
zdeponowanych haset jakimi dysponuja oraz raportéw o wszystkich czynnos$ciach
wykonywanych przez wewngtrznych uzytkownikow. Ryzyko niedoktadnego, niekompletnego
badZz wielokrotnego wprowadzenia tych samych danych powinno by¢ eliminowane przez
odpowiednie procedury kontroli np. sprawdzanie i poprawianie prawidlowosci danych, kontrola
przy pomocy paczek danych, bilansowanie transakcji, rejestracja pozycji do wyjasnienia i nadzor
nad dalszym postgpowaniem z nimi itp. W przypadku uzywania ruchomych no$nikéw danych, po
zakonczeniu pracy powinny one by¢ zdemontowane i zabezpieczone przed dostgpem o0séb
nieupowaznionych.

Ryzyko polegajace na tym, ze niepowotane osoby moga uzyska¢ dostgp do funkcji
przetwarzania w programach uzytkowych, a nastgpnie stosujac procedury inicjowania,
zatwierdzania 1 rejestrowania operacji gospodarczych dostgp do danych, powinno by¢
zmniejszone poprzez kontrole dostgpu zapewniajaca identyfikacje uzytkownika, sprawdzenie
jego tozsamosci, przyznawanie odpowiednich praw dostgpu, zapewnienie poufnosci haset. W
czasie nieobecnos$ci statego uzytkownika komputera dostep innych nieupowaznionych o0sob
powinien by¢ uniemozliwiony. Uzytkownik danego terminala powinien by¢ odpowiedzialny za
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wszelkie czynno$ci wykonane za jego pomoca. Przekazanie uprawnien powinno by¢ dokonane na
polecenie kierownictwa i dokumentowane.

Osoby odpowiedzialne za bezpieczenstwo systeméw informatycznych nie powinny taczy¢
tych funkcji z pracami dotyczacymi obstugi systemow. Za dostepnos¢ odpowiada osoba, ktorej
powierzono odpowiedzialno$¢ za system. Odpowiedzialnos¢ za bezpieczenstwo duzych sieci,
rozleglych przestrzennie, moze by¢ powierzona zespotowi wyznaczonemu zgodnie z procedurami
obowiazujacymi w banku.

W przypadku przekazywania sprzetu do naprawy nalezy sprawdzi¢ czy nie pozostalty w
nim informacje. Umowa zawarta pomig¢dzy bankiem a jednostka, ktérej powierzono serwis,
powinna okresla¢ procedury postgpowania w przypadku wystapienia mozliwych do przewidzenia
sytuacji, a przede wszystkim procedury zabezpieczenia ewentualnie skasowanych danych.
Dodatkowo umowa powinna gwarantowac¢ bankowi uzyskanie wszelkich informacji o zmianach
dokonanych w komputerach i ich funkcjach logicznych oraz zobowiaza¢ jednostke serwisujaca
do zachowania tajemnicy. Bank powinien prowadzi¢ ewidencje¢ napraw i konserwacji sprze¢tu,
zawierajaca dane personalne 0sob je wykonujacych, daty wykonania i rodzaje uszkodzen.

5. Wspolpraca z klientami

Kierownictwo banku jest odpowiedzialne za monitorowanie przestrzegania warunkow
umowy z klientami.

Nalezy zwroci¢ uwagg, iz szczegdlnym obszarem w dziatalno$ci bankowej, narazonym na
ryzyko naruszania bezpieczenstwa ochrony danych, jest wspotpraca z klientami banku
realizowana za pomoca urzadzen komputerowych (np. system home banking, bankowos$¢
internetowa) 1 telekomunikacyjnych. Dostgp 0sob trzecich do urzadzen i sprzgtu komputerowego
powinien by¢ $cisle kontrolowany i poprzedzony doglebna analiza ryzyka. Umozliwienie dostgpu
nalezy poprzedzi¢ zawarciem formalnej umowy szczegdtowo okreslajacej warunki dostgpu.
Niezbgdne jest precyzyjne unormowanie w umowie zagadnien zwiazanych z réznego typu
rodzajami ryzyk, a w szczegolnosci:

* 0g6lnych zasad ochrony i udostgpniania informacji,

* dozwolonych metod kontroli dostgpu (kody, hasta, identyfikatory, certyfikaty cyfrowe, itp.),

* Sciezek dostepu,

* list autoryzowanych o0sob (specyfikacji),

* ustalenia dat i czasu dostgpu,

» zakresOw odpowiedzialno$ci stron,

» zakresu obowiazujacych unormowan prawnych, w tym takze zwiazanych z legislacja ochrony
danych,

» praw wlasciciela do monitorowania systemu dostgpu 0sob trzecich,

* odpowiedzialno$ci w zakresie instalacji oraz obslugi sprzgtu i oprogramowania,

* prawa audytu odpowiedzialno$ci umownych,

* restrykcji w zakresie kopiowania i ujawniania informacji,

» zabezpieczenia fizycznego informacji,
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* raportowania i nadzorowania przypadkow naduzyc.

Integralna cze$cia umowy pomigdzy klientem 1 bankiem sa uprawnienia klienta do
ochrony wktadéw zdeponowanych w banku, zabezpieczenia tajemnicy rachunkéw bankowych,
uzyskania uslug $wiadczonych z nalezyta staranno$cia, postanowieniami umowy i przepisami
prawa oraz wzajemna odpowiedzialno$¢ odszkodowawcza stron.

Monitorowanie przestrzegania warunkoOw umownych 1 szczegdlowa analiza zachowan
klientow, majacych dostep do systemow informatycznych, powinny by¢ zinstytucjonalizowane
procedurami obowiazujacymi w tym zakresie.

6. Szkolenie uzytkownikow

Kierownictwo banku jest odpowiedzialne za szkolenie uzytkownikow.

Uzytkownicy powinni by¢ szkoleni w zakresie procedur bezpieczenstwa i wlasciwego
korzystania ze sprzg¢tu i1 systemOw informatycznych. Zakres tematyczny szkolen powinien
pozwala¢ na doktadne zapoznanie z procedurami uzytkowania sprz¢tu i oprogramowania oraz
procedurami obowiazujacymi w zakresie bezpieczenstwa systemu, zapewniajacymi jego
poufnos¢, integralno$¢ i dostgpnosc.

W trakcie szkolen uzytkownicy powinni by¢ wyczuleni na obserwacj¢ i reagowanie na
wszelkie przypadki, mogace mie¢ wplyw na bezpieczenstwo systemu 1 zapoznani z
formalnoprawnymi procedurami postgpowania w przypadkach faktycznego lub podejrzewanego
zagrozenia bezpieczenstwa systemu oraz zasadami bezzwlocznego powiadamiania kierownictwa
banku o nieprawidlowos$ciach. Obowiazek raportowania dotyczy wszelkich przypadkow dzialania
systemOw niezgodnie z ich przeznaczeniem.

Personel banku powinien by¢ przeszkolony w zakresie ochrony systemow
informatycznych przed wirusami, ze szczegdlnym zwrdceniem uwagi na badanie nowych
no$nikéw danych wiaczanych do pracy w systemie i pilnego $ledzenia wszelkich komunikatow i
informacji pojawiajacych si¢ na ekranach monitorow. W przypadku wykrycia wirusow,
wewngetrzne procedury powinny naktadaé obowiazek zaprzestania uzytkowania systemu,
odizolowanie $rodowisk niosacych zagrozenie i natychmiastowe poinformowanie technicznych
stuzb komputerowych i kierownictwa.

Dla zachowania bezpieczenstwa systemu, bank powinien opracowaé formalny proces

dyscyplinarnego postgpowania z osobami nie przestrzegajacymi procedur i zapozna¢ z nim
uzytkownikow systemu w trakcie szkolen.
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7. Bezpieczenstwo fizyczne i Srodowiskowe systemow informatycznych

Kierownictwo banku odpowiada za fizyczne i Srodowiskowe bezpieczenstwo systemow.

Stosowane przez kazda jednostkg zabezpieczenia fizyczne i Srodowiskowe powinny by¢
adekwatne do skali i rodzajow systemow informatycznych oraz $wiadczonych ustug. Duze
organizacje gospodarcze, jakimi sa banki wielooddzialowe o terytorialnie rozbudowanej sieci,
posiadajace wtasne o$rodki przetwarzania danych, moga wymagaé wyzszego stopnia fizycznego i
informatycznego zabezpieczenia.

Nalezy zdefiniowa¢ poziom zabezpieczenia fizycznego oraz procedury zabezpieczenia
przeciwpozarowego proporcjonalnie do wartosci sprzgtu i wielko$ci potencjalnych strat, ktore
moga by¢ wyrzadzone w wyniku uszkodzenia zabezpieczen.

Dla sprzgtu komputerowego i nos$nikéw informacji, parametr bezpieczenstwa powinien
okresla¢, ktore obszary stanowia miejsca silnie strzezone. Centrum przetwarzania danych
powinno posiada¢ stosowne zabezpieczenia fizyczne, zarowno przed skutkami zdarzen losowych
(ogien, powodz, wybuchy itp.), jak i wszelkich ludzkich ingerencji. Zaleca sig, aby os$rodki ustug
informatycznych i centralne jednostki systeméw, zlokalizowane byly w fizycznie wydzielonych
strefach, zabezpieczonych przed mozliwoscia przebywania w ich poblizu os6b do tego
nieupowaznionych. Usytuowanie centrum informatycznego powinno uniemozliwia¢ publiczny
dostgp osobom postronnym w postaci m.in.: osobnej nieruchomos$ci, wyodrgbnionej czgsci
budynku bez dostgpu 0s6b nieupowaznionych, osobnego, zamknigtego pokoju, fizycznej bariery
uniemozliwiajacej dostgp do sprzetu komputerowego itp.

Nalezy zwrdci¢ uwage na wlasciwy stopien zabezpieczenia pomieszczen sasiadujacych.
Zaleca sig rezygnacjg z tablic identyfikacyjnych, szyldow, wywieszek informacyjnych itp., a takze
umieszczania numerdéw telefonéw w spisach telefonicznych, pozwalajacych na latwe
zlokalizowanie zewngtrznych i wewngtrznych pomieszczen, w ktorych odbywa si¢ przetwarzanie
danych. Celowe jest ograniczenie rozprzestrzeniania informacji o miejscach przetwarzanie
danych wsrdd pozostalego personelu banku, nie zwigzanego z praca systemow informatycznych.

Niezbedne jest wyposazenie centrum przetwarzania danych w systemy podtrzymujacy
pracg serwerdw i innych urzadzen informatycznych na wypadek awarii zasilania.

Niezbedne jest odpowiednie wyposazenie pomieszczen w czujniki ciepta i1 dymu,
instalacje alarmowe, sprzet przeciwpozarowy, wyjscia ewakuacyjne itp. Cyklicznie powinny by¢
przeprowadzane przeglady zabezpieczenia przeciwpozarowego. Procedury postgpowania w
nagtych wypadkach winny mie¢ form¢ pisemna i by¢ okresowo sprawdzane w symulowanych
warunkach zagrozenia, a pracownicy szkoleni w zakresie zasad bhp i p.poz. Niebezpieczne i
tatwopalne materialy powinny znajdowa¢ si¢ w bezpiecznej odleglosci od urzadzen i sprzgtu
komputerowego. Materialty tatwopalne nalezy przechowywa¢ 2z zachowaniem zasad
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bezpieczenstwa przeciwpozarowego. W okresach czasowe] nieobecnosci pracownikow w
pomieszczeniu, okna i drzwi powinny by¢ pozamykane, a systemy alarmowe wtaczone.

Kontrola fizycznego dostgpu do obszaru centrum informatycznego powinna by¢
uregulowana odpowiednimi procedurami i parametrami dostepu, wskazujacymi sytuacje i osoby
dopuszczone do przebywania w wydzielonych obszarach. Nalezy okresli¢ sposob ustalania,
rejestracji 1 kontroli:

- praw dostepu 1 ich aktualizacji (np. pozbawiania dost¢pu pracownikéw odchodzacych z
pracy),

- identyfikacji personelu,

- czasu wejscia 1 wyjscia.

Bank powinien dysponowa¢ procedurami postgpowania wobec oséb, ktore nie posiadajac
do tego uprawnien, znalazly si¢ w strefach wytaczonych z powszechnego dostepu.

Po opuszczeniu przez pracownikéw wydzielonych pomieszczen, powinny one by¢
zabezpieczone fizycznie (odpowiednie rodzaje zamknig¢¢) i okresowo kontrolowane. Personel
pomocniczy 1 osoby $wiadczace ustugi naprawcze moga mie¢ dostep do wydzielonego centrum
informatycznego tylko, jesli jest to niezbg¢dnie konieczne, po uzyskaniu stosownej autoryzacji ich
dostepu 1 pod statym nadzorem oso6b odpowiedzialnych. Procedury zachowan w centrum
informatycznym powinny nie dopuszcza¢ fotografowania, nagrywania taSm magnetofonowych,
tasm video itp. jak rowniez okresla¢ osoby upowaznione do ewentualnego wydawania zezwolen
na te czynnosci.

Analizujac zabezpieczenie poufnosci 1 dostgpnosci danych w centrum informatycznym,
nalezy réwniez mie¢ na uwadze usytuowanie urzadzen towarzyszacych, takich jak: drukarki,
fotokopiarki 1 faksy. Dla ochrony danych przed ich bezprawnym kopiowaniem, niezbedne jest
stworzenie warunkéw kontroli uzytkowania tych urzadzen.

B. SZCZEGOLNE MECHANIZMY KONTROLI BEZPIECZENSTWA
DOTYCZACE BANKOWOSCI ELEKTRONICZNEJ

1. Wspélpraca z klientami

Banki powinny podja¢ odpowiednie kroki w celu potwierdzenia tozsamosci i upowaznien
klientow, z ktorymi prowadza interesy za posSrednictwem Internetu lub innych
elektronicznych kanaléw dystrybucji.

Podstawowe znaczenie w bankowos$ci ma potwierdzenie, czy dana proba kontaktu,
transakcji lub dostepu jest uprawniona. Zgodnie z powyzszym, banki powinny stosowac
niezawodne metody weryfikowania tozsamos$ci i upowaznien nowych klientow, jak rowniez
potwierdzenia tozsamosci 1 uprawnien aktualnych klientow dazacych do zainicjowania transakcji
elektronicznych.
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Weryfikacja klienta przy otwieraniu rachunku jest wazna, poniewaz zmniejsza ryzyko
podszywania si¢ pod inng osobg, oszukanczego wykorzystania rachunku i prania pienigdzy.
Wynikiem braku adekwatnego potwierdzenia tozsamosci klientdéw przez bank moze byc
uzyskanie przez nieuprawnione osoby dostgpu do rachunkow bankowosci elektronicznej i
ostatecznie strata finansowa lub zaszkodzenie reputacji banku poprzez oszustwo, ujawnienie
informacji poufnych lub mimowolne zaangazowanie w dziatalno$¢ kryminalna.

Stwierdzenie 1 potwierdzenie tozsamos$ci 1 uprawnien osoby do dostepu do systemow
bankowych w $§rodowisku czysto elektronicznej otwartej sieci moze by¢ zadaniem trudnym.
Uprawnienia uzytkownika moga by¢ fatszywie przedstawione poprzez rozmaite techniki znane
ogolnie jako "spoofing". Hakerzy sieciowi moga takze przejac sesj¢ uprawnionej, upowaznionej
osoby poprzez zastosowanie techniki zwanej "sniffer" i1 prowadzi¢ dziatania o charakterze
szkodliwym lub kryminalnym. Procesy kontroli uwiarygodniania tozsamosci moga by¢ takze
obchodzone poprzez zmiang baz danych dotyczacych potwierdzania tozsamosci.

Zgodnie z powyzszym, podstawowe znaczenie ma posiadanie przez banki formalnej
polityki 1 procedur okreslajacych odpowiednia metodologi¢ zapewniajaca wlasciwe
potwierdzanie przez bank tozsamos$ci i upowaznienia osoby, agenta lub systemu za pomoca
srodkow, ktore sa unikalne i, w praktycznym stopniu, wylaczaja nieupowaznione osoby lub
systemy. Banki moga korzysta¢ z roznych metod ustalania tozsamos$ci, w tym osobistego numeru
identyfikacyjnego PIN, hasel, podpisu elektronicznego, kart smart, danych biometrycznych i
certyfikatow cyfrowych. Metody te moga si¢ opiera¢ na jednym czynniku lub wielu czynnikach
(np. stosowanie w celu potwierdzenia tozsamosci zarowno hasta jak i technologii biometryczne;j).
Stosowanie wieloczynnikowego potwierdzenia tozsamosci gwarantuje zazwyczaj wigksza
wiarygodnos¢.

W oparciu o dokonang przez kierownictwo oceng¢ ryzyka powodowanego przez system
bankowosci elektronicznej jako catos¢ lub jego rozne czesci sktadowe, Bank musi ustali¢ metody
potwierdzania tozsamos$ci, ktére bedzie stosowal. Taka analiza ryzyka ocenia mozliwosci
transakcyjne systemu bankowosci elektronicznej (np. przelew $rodkéw, optacanie rachunkow,
zlozenie wniosku o pozyczke, agregacja rachunku, etc.), wrazliwo$¢ 1 warto$¢ przechowywanych
danych bankowosci elektronicznej oraz tatwos¢ korzystania przez klienta z metody potwierdzenia
tozsamosci.

W miar¢ ciaglej ewolucji metod potwierdzania tozsamosci zachgca si¢ banki do
monitorowania 1 przyjmowania rzetelnych praktyk stosowanych przez sektor w tym obszarze
zapewniajacych, ze:

* Dbazy danych dotyczacych tozsamos$ci, zapewniajace dostgp do rachunkow klientow
bankowosci elektronicznej lub systemow wrazliwych sa chronione przed manipulacjami i
korupcja. Kazda préba manipulacji powinna by¢ wykrywalna 1 powinny istnie¢ $ciezki audytu
pozwalajace na dokumentacje takich préb,

* kazdy przypadek dodania, usunigcia lub zmiany danych o osobie, agencie lub systemie w
bazie danych dotyczacych tozsamosci jest nalezycie autoryzowany przez upowaznione zrddto,
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* stosowane sa odpowiednie $rodki kontroli potaczenia systemu bankowosci elektronicznej,
ktore uniemozliwiaja nieznanym stronom trzecim podszywanie si¢ pod znanych klientow,
zatwierdzone sesje bankowosci elektronicznej pozostaja bezpieczne w ciagu calego okresu
ich trwania, ewentualnie w przypadku uptywu zabezpieczenia sesja powinna wymagac
ponownego zatwierdzenia.

2. Zarzadzanie transakcjami w bankowosci elektronicznej

Banki powinny stosowaé takie metody potwierdzania transakcji, ktore uniemozliwiaja
negowanie dokonanych transakcji i wprowadzaja odpowiedzialno$S¢ za transakcje
bankowosci elektronicznej.

Uniemozliwienie negowania zrealizowanych transakcji obejmuje stworzenie dowodu
dotyczacego pochodzenia lub miejsca przeznaczenia informacji elektronicznej w celu ochrony
wysylajacego informacje przed falszywym zanegowaniem otrzymania danych przez
otrzymujacego informacjg, lub ochrony otrzymujacego informacje przed falszywym
potwierdzeniem wysytki informacji przez wysytajacego. Ryzyko negowania transakcji wystepuje
juz w konwencjonalnych transakcjach, takich jak karty kredytowe i transakcje papierami
warto§ciowymi. Jednak, bankowos¢ elektroniczna zwigksza to ryzyko z powodu trudnosci w
pozytywnym potwierdzeniu tozsamos$ci i uprawnien stron inicjujacych transakcje, mozliwosci
zmiany lub przejecia transakcji elektronicznych i mozliwosci twierdzenia przez uzytkownikow
bankowosci elektronicznej, ze transakcje zostaty oszukanczo zmienione.

Rozwiazanie tych zwigkszonych probleméw wymaga podjgcia przez banki rozsadnych
dziatah, odpowiadajacych poziomowi istotnoSci 1 rodzajowi transakcji bankowoS$ci
elektronicznej, ktore zapewnia, ze:

* systemy bankowosci elektronicznej sa zaprojektowane w sposdéb zmniejszajacy
prawdopodobienstwo zainicjowania przez upowaznionych uzytkownikow niezamierzonych
transakcji oraz umozliwiajacy klientom pelne zrozumienie ryzyk zwiazanych z kazda
zainicjowana przez nich transakcja,

* tozsamos¢ wszystkich stron transakcji jest potwierdzana, a takze zachowywana jest kontrola
nad potwierdzonym kanatem,

* dane o transakcjach finansowych sa chronione przez zmiana, a wszelkie dokonane zmiany sa

wykrywalne.
Banki moga stosowaé rdézne techniki, ktéore pomagaja uniemozliwi¢ negowanie
dokonanych transakcji i zapewniaja poufnos¢ i rzetelno$¢ transakcji bankowosci elektronicznej,

ze szczegbdlnym uwzglednieniem podpisu elektronicznego.

Banki powinny upewnia¢ si¢, Ze posiadaja odpowiednie Srodki sluzace ochronie
integralnosci transakcji, zapisow i informacji bankowosci elektronicznej.

Integralno$¢ danych oznacza pewno$¢, ze informacje przesylane i przechowywane nie sa
zmieniane bez autoryzacji. Niezachowanie integralno$ci danych dotyczacych transakcji, zapisow i
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informacji moze naraza¢ banki na straty finansowe, jak rowniez na znaczne ryzyko prawne i

ryzyko reputacji.

Bezposredni charakter proceséw bankowosci elektronicznej moze sprawiac, ze biedy w
programie lub oszustwa moga by¢ trudniejsze do wykrycia na etapie wstgpnym. Z tego wzgledu
jest wazne, aby banki wprowadzaty bezposrednie przetwarzanie danych w sposdb zapewniajacy
bezpieczenstwo i rzetelnos$¢ oraz integralnos¢ danych.

Poniewaz transakcje bankowosci elektronicznej sa realizowane za posrednictwem
publicznych sieci, narazone sa na dodatkowe zagrozenia w postaci (manipulowanie danymi,
oszustwa itp.). W zwiazku z powyzszym, banki powinny upewniac si¢, ze posiadaja odpowiednie
srodki shuzace ustaleniu doktadnosci, kompletnosci i wiarygodnos$ci transakcji bankowosci
elektronicznej, zapisdéw oraz informacji przekazywanych za posrednictwem elektronicznych
kanaléw dystrybucji, przechowywanych w wewnetrznych bazach danych banku lub
przesytanych/przechowywanych w imieniu banku przez ustlugodawcow, bedacych stronami
trzecimi.

Dla zachowania integralnosci danych w §rodowisku bankowosci elektronicznej powinny
by¢ powszechnie stosowane nast¢pujace praktyki:

* zapewnienie realizacji transakcji bankowosci elektronicznej w sposob, ktory czyni je w ciagu
catego procesu wysoce odpornymi na manipulacje,

e zapewnienie przechowywania, udostgpniania 1 modyfikowania zapisow bankowosci
elektronicznej w sposob, ktéry czyni je wysoce odpornymi na manipulacje,

e zapewnienie realizowania transakcji bankowos$ci elektronicznej 1 prowadzenia zapiséw
powinny by¢ zaprojektowane w taki sposob, aby faktycznie uniemozliwi¢ oszukanie systemu
wykrywania nieautoryzowanych zmian,

* zapewnienie stosowania adekwatnych regulacji dotyczacych kontrolowania zmian, w tym
procedur monitorowania i testowania, w celu uchronienia si¢ przed wszelkimi zmianami w
systemie bankowosci elektronicznej, ktore moga wskutek biedu lub w sposob niezamierzony
narazi¢ mechanizmy kontrolne lub wiarygodno$¢ danych,

* zapewnienie wykrywania wszelkich przypadkow manipulowania transakcjami lub danymi
bankowosci elektronicznej przez funkcje przetwarzania, monitorowania i1 rachunkowosci
transakcji.

3. Zarzadzanie bezpieczenstwem w bankowosci elektronicznej

Banki powinny upewniaé si¢, ze posiadaja odpowiednie Srodki sluzace promowaniu
adekwatnego podzialu obowigzkow w zakresie systemow, baz danych i aplikacji
bankowosci elektronicznej

Podziat obowiazkow jest podstawowym wewngtrznym mechanizmem kontrolnym
stuzacym redukcji ryzyka oszustw w procesach 1 systemach operacyjnych i zapewnieniu
wlasciwego systemu upowaznien do dysponowania aktywami spotki, oraz ewidencji i
bezpieczenstwa aktywow. Podzial obowiazkéw ma zasadnicze znaczenie dla dokladnosci i
rzetelno$ci danych i jest stosowany w celu zapobiezenia popelnianiu oszustw przez osobg
fizyczna. Przy adekwatnym podziale obowiazkow, oszustwo moze by¢ popetnione jedynie w
wyniku zmowy.
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Ustugi bankowosci elektronicznej moga wymaga¢ modyfikacji sposobow ustalania i
przestrzegania podziatu obowiazkéw, poniewaz transakcje sa zawierane za posrednictwem
systemOw elektronicznych, w ktérych tozsamo$¢ moze by¢ tatwiej zamaskowana lub
sfalszowana. Ponadto, funkcje operacyjne i transakcyjne staty si¢ w wielu przypadkach bardziej
sprezone 1 zintegrowane w aplikacjach bankowos$ci elektronicznej. Z tego wzgledu nalezy
dokona¢ analizy mechanizméw kontrolnych wymaganych tradycyjnie dla zachowania podziatu
obowiazkow, a takze odpowiednio je dostosowa¢ w celu zachowania odpowiedniego poziomu
kontroli. Poniewaz dostgp do stabo zabezpieczonych baz danych poprzez sieci wewngtrzne lub
zewnetrzne jest tatwiejszy, nalezy podkresla¢ Sciste procedury autoryzacji 1 identyfikacji,
bezpieczna 1 solidna architektur¢ bezposrednich procesow przetwarzania i adekwatne $ciezki
audytu.

Praktyki stosowane powszechnie w celu ustalenia i stosowania podziatu obowiazkow
dotyczacych bankowosci elektronicznej obejmuja co nastepuje:

e procesy 1 systemy transakcyjne powinny by¢ zaprojektowane w taki sposob, zeby
uniemozliwialty kazdemu pojedynczemu pracownikowi lub wynajetemu ustugodawcy
zainicjowanie, autoryzacj¢ i realizacj¢ transakcji,

* nalezy zachowa¢ podziat na osoby inicjujace dane statyczne (w tym tres¢ strony internetowej)
1 osoby odpowiedzialne za weryfikacje¢ rzetelnosci tych danych,

* nalezy testowac systemy bankowosci elektronicznej w celu upewnienia si¢, ze nie mozna
obejs$¢ podziatu obowiazkow,

* nalezy zachowa¢ podzial na osoby opracowujace i1 osoby administrujace systemami
bankowosci elektroniczne;.

Banki powinny upewnia¢ si¢, zZe posiadajg wlasciwe mechanizmy kontroli autoryzacji i
uprawnien dostepu do systemow, baz danych i aplikacji bankowosci elektronicznej.

W celu zachowania podzialu obowiazkow banki musza w rygorystyczny sposob
kontrolowa¢ zagadnienia autoryzacji i1 uprawnien dostgpu. Brak adekwatnych mechanizméw
kontroli autoryzacji moze umozliwi¢ osobom zmiang¢ ich tozsamosci, obejscie podziatu
obowiazkow 1 uzyskanie dostgpu do systemow, baz danych lub aplikacji bankowosci
elektronicznej, do ktdrego nie sa uprawnione.

Zasady autoryzacji 1 praw dostgpu w systemach bankowosci elektronicznej moga by¢
okreslone w sposob scentralizowany lub zdecentralizowany w ramach banku. Stosowne dane sa
zazwyczaj przechowywane w bazach danych. Z tego wzgledu ochrona tych baz danych przed
manipulacja lub ujawnieniem ma podstawowe znaczenie dla efektywnej kontroli autoryzacji.

*  Wszystkim osobom, agentom lub systemom, ktore prowadza elektroniczng dziatalnos¢
bankowa, nalezy przypisa¢ konkretne przywileje autoryzacji i dostgpu.

*  Wszystkie systemy bankowosci elektronicznej powinny by¢ skonstruowane w taki sposob,
aby zapewnialy ich interakcje¢ z wazna baza danych dotyczacych autoryzacji.
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« Zaden indywidualny agent lub system nie powinien by¢ uprawniony do zmiany swych
wlasnych uprawnien lub przywilejow dostgpu w bazie danych dotyczacych autoryzacji
dostepu do bankowosci elektronicznej. Zasada ta moze by¢ niewykonalna w przypadku
uzytkownikéw bedacych administratorami systemu, w tym wypadku nalezy wprowadzi¢ inne,
surowe wewngtrzne mechanizmy kontrolne i podzial obowiazkow.

* W kazdym przypadku nadanie nowej osobie, agentowi lub systemowi przywilejow dostgpu
lub ich zmiana w bazie danych dotyczacych autoryzacji dostgpu do bankowosci
elektronicznej powinno by¢ we wilasciwy sposob autoryzowane przez uwiarygodnione zrodto
wyposazone w odpowiednie uprawnienia i podlegajace odpowiedniej i biezacej kontroli oraz
sciezkom audytu.

* Nalezy wprowadzi¢ odpowiednie kroki sluzace uodpornieniu baz danych dotyczacych
autoryzacji dostepu do bankowosci elektronicznej na manipulacje. Wszelkie przypadki
manipulacji powinny by¢ wykrywalne poprzez procesy ciaglego monitorowania. Konieczno$¢
dokumentowania takich préb manipulacji wymaga istnienia dostatecznych §ciezek audytu.

* Baza danych dotyczacych autoryzacji dostepu do bankowosci elektronicznej, ktéra zostata
poddana manipulacji, nie powinna by¢ uzywana do czasu jej zastapienia przez sprawdzona
baze danych.

* Nalezy wprowadzi¢ mechanizmy kontrolne zapobiegajace zmianom poziomdw autoryzacji
podczas sesji transakcji bankowos$ci elektronicznej, a wszelkie proby zmiany autoryzacji
powinny by¢ rejestrowane 1 poddawane uwadze kierownictwa.

Banki powinny podejmowaé odpowiednie kroki w celu zachowania poufnoSci
podstawowych informacji bankowosci elektronicznej. Srodki podejmowane w celu
zachowania poufnos$ci powinny odpowiadaé¢ wrazliwosci przekazywanych informacji i/lub
informacji przechowywanych w bazach danych.

Poufnos¢ oznacza zapewnienie, ze podstawowe informacje pozostana prywatnymi
informacjami banku oraz, ze osoby nieupowaznione nie maja do nich wgladu, ani nie moga z
nich korzysta¢. Naduzywanie lub nieautoryzowane ujawnienie danych naraza bank na ryzyko
prawne 1 ryzyko reputacji. Powstanie bankowosci elektronicznej stwarza dodatkowe wyzwania
dla bankow, poniewaz zwigksza ryzyko, ze informacje przekazywane za posrednictwem
publicznej sieci lub przechowywane w bazach danych stang si¢ dostepne dla nieupowaznionych
lub niewlasciwych stron, a takze ryzyko ich wykorzystania w sposob niezgodny z intencja klienta
udzielajacego informacji. Ponadto, zwigkszone korzystanie z ustugodawcow moze umozliwiac
dostep innych stron do kluczowych danych banku.

W celu sprostania wyzwaniom w zakresie zachowania poufnos$ci kluczowych informacji
bankowosci elektronicznej, banki musza upewnic sig, czy:
* dostep do wszystkich poufnych danych 1 zapisow banku posiadaja wytacznie odpowiednio
upowaznione i potwierdzone osoby, agenci lub systemy,
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* wszystkie poufne dane banku sa przechowywane w bezpieczny sposéb i1 chronione przed
nieautoryzowanym wgladem lub modyfikacja podczas transmisji za posrednictwem
publicznych, prywatnych lub wewnetrznych sieci,

* w sytuacji, gdy strony trzecie maja dostep do danych poprzez relacje zwiazane ze zlecaniem
uslug na zewnatrz, nalezy przestrzega¢ stosowanych przez bank standardéw i mechanizmow
kontroli wykorzystania 1 ochrony danych,

* kazdy dostgp do danych zastrzezonych wymaga autoryzacji, a bank podejmuje odpowiednie
dziatania w celu uniemozliwienia manipulacji identyfikatorami dostepu.
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V. ZARZADZANIE RYZYKAMI

Komitet Bazylejski zauwazyt, ze bezprecedensowa szybko$¢ zmian w zakresie innowacji
technologicznych 1 obstugi klienta, wszechobecny, globalny charakter otwartych sieci
elektronicznych, integracja aplikacji bankowos$ci elektronicznej z pozostatymi systemami
informatycznymi oraz rosnace uzaleznienie bankoéw od stron trzecich dostarczajacych niezbednej
technologii informatycznej nie tworzac catkowicie nowych ryzyk zwigkszyly 1 zmodyfikowaty
niektére tradycyjne ryzyka zwiazane z dzialalno$cia bankowa, w szczego6lnosci ryzyko
operacyjne, prawne i reputacji, wywierajac przez to wptyw na ogdlny profil ryzyka bankowosci.
Banki powinny zatem identyfikowac¢, analizowac i w sposob ostrozno$ciowy zarzadza¢ ryzykami
wystepujacymi w systemach informatycznych.

Ryzyko operacyjne’, ktore nalezy rozumie¢ jako ryzyko straty wynikajacej z
niedostosowania lub zawodno$ci wewngtrznych proceséw, ludzi i systemow lub zdarzen
zewngtrznych, powinno by¢ za pomoca narz¢dzi do kontroli i zarzadzania ryzykiem, analizowane
a nastgpnie minimalizowane.

Zarzadzanie ryzykiem operacyjnym obejmuje adekwatng kontrolg ze strony kierownictwa
banku, zapewniajaca m.in. wlasciwe mechanizmy systemu kontroli wewngtrznej, procedury
przeciwdzialajace  oszustwom, rzetelne plany utrzymania ciaglosci pracy, polityke
bezpieczenstwa oraz procedury obejmujace powazne modyfikacje systemow wewngtrznych.

Bank jest zobowiazany do zapewnienia swoim klientom ochrony danych
osobowych i1 dostgpnosci ustug na poziomie zblizonym do zapewnianego w przypadku transakcji
realizowanych za posrednictwem tradycyjnych bankowych kanalow dystrybucji.

Banki powinny podejmowaé¢ odpowiednie kroki w celu zapewnienia przestrzegania
wymagan w zakresie ochrony danych o klientach obowigzujacych w jurysdykcjach, w
ktorych bank oferuje produkty lub Swiadczy ushugi.

Zachowanie poufnego charakteru danych o kliencie jest podstawowym obowiazkiem
banku. Niewlasciwe uzycie lub ujawnienie poufnych danych o kliencie bez upowaznienia naraza
bank zaréwno na ryzyko prawne jak i ryzyko reputacji. W celu sprostania wyzwaniom w zakresie
zachowania poufnego charakteru informacji o kliencie, banki powinny podejmowaé¢ wszelkie
wysitki w celu zapewnienia, Ze:

* stosowana przez bank polityka i standardy poufnosci danych o klientach sa zgodne ze
wszystkimi ustawami i regulacjami obowiazujacymi w jurysdykcjach, w ktérych bank oferuje
produkty lub $wiadczy ustugi,

» klienci posiadaja znajomo$¢ regulacji banku dotyczacych ochrony danych oraz zwiazanych z
nimi zagadnien poufnosci w zakresie produktow i ustug bankowosci elektronicznej,

3 Definicja przyjeta za Bazylejskim Komitetem ds. Nadzoru Bankowego
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klienci maja mozliwo$¢ nie wyrazenia zgody na przekazywanie przez bank osobom trzecim
dla celow wzajemnego marketingu wszelkich informacji dotyczacych ich potrzeb osobistych,
interesOw, pozycji finansowej 1 korzystania z ustug bankowych,

dane o klientach nie sa wykorzystywane dla celow niezgodnych z przeznaczeniem lub dla
celow nie wynikajacych z upowaznien udzielonych przez klientow,

strony trzecie posiadajace dostep do danych o klientach w wyniku realizacji uméw o zlecanie
ushug sa zobowiazane do przestrzegania standardow banku w zakresie tych danych.

Dobra praktyka jest przestrzeganie nastepujacych zasad:

Bank powinien uzywa¢ odpowiednich technik kryptograficznych, szczegdlnych protokotéw
lub innych mechanizméw kontroli bezpieczenstwa, zapewniajacych poufno$¢ danych o
klientach.

Bank powinien opracowa¢ odpowiednie procedury 1 mechanizmy kontrolne w celu okresowe;j
oceny swej infrastruktury i protokotéw w zakresie bezpieczenstwa klientow.

Bank powinien upewniac sig, ze realizowana przez wspotpracujacych z nim dostawcow ustug
bedacych stronami trzecimi polityka w zakresie poufnosci i prywatnosci informacji jest
spojna z polityka bankow.

Bank powinien podejmowa¢ odpowiednie kroki w celu poinformowania klientéw o zasadach
poufnosci 1 prywatnosci stosowanych wobec informacji na ich temat. Kroki te moga
obejmowac:

- instruowanie klientéw na temat potrzeby ochrony ich hasel, osobistych numeréw
identyfikacyjnych (PIN) oraz innych danych bankowych i/lub osobowych.

- informowanie klientow na temat polityki banku w sprawie poufnosci danych; podstawowe
znaczenie dla zapewnienia petlnego zrozumienia polityki poufnosci przez klienta ma
stosowanie jasnego 1 zwigztego jezyka; jest prawdopodobne, ze wigkszos¢ klientdw nie
przeczyta dilugich, cho¢ precyzyjnych, opisow prawnych; dla klientow bankowosci
elektronicznej dopuszczalne jest umiejscawiania ww. informacji na stronie internetowej
banku.

- klientom bankowosci elektronicznej nalezy dostarcza¢ informacji dotyczacych ogdlnego
bezpieczenstwa ich komputera osobistego, w tym korzysci ptynacych ze stosowania
oprogramowania antywirusowego, mechanizméw kontroli fizycznego dostepu i
osobistych rozgraniczen od statycznych potaczen internetowych.

Bank powinien posiada¢ zdolno$¢ efektywnego Swiadczenia uslug, zapewniaé ciaglos¢
dzialalnoS$ci oraz posiada¢ procesy planowania awaryjnego w celu zapewnienia dostepnosci
systemow i ustug.

W zwiazku z koniecznos$cia zabezpieczenia bankéw przed ryzykiem gospodarczym,

prawnym i ryzykiem reputacji, ustugi musza by¢ swiadczone w sposob i w czasie zgodnym z
oczekiwaniami klientow. Osiagnigcie tego celu wymaga zdolnos$ci banku do dostarczania ustug
uzytkownikom koncowym ze zrddet podstawowych (np. wewngtrzne systemy lub aplikacje
banku) lub wtérnych.(np. systemy lub aplikacje ustugodawcow). Utrzymanie adekwatnego
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poziomu dostgpnosci ustug zalezy takze od zdolnosci awaryjnych systemow podtrzymywania do
redukcji zagrozen wynikajacych z atakow wiazacych si¢ z blokowaniem ustug, badz z innych
zdarzen, ktére moga spowodowac zakldcenia prowadzonej dziatalnosci.

Wyzwania dla zachowania ciaglej dostgpnosci systemow 1 aplikacji moga by¢ powazne

biorac pod uwage mozliwos$¢ wystapienia duzego popytu na transakcje, szczegolnie w godzinach
szczytu. Ponadto, znaczenie duzej zdolnosci $wiadczenia ustug, ciaglosci dziatalnosci 1
planowania awaryjnego zwigkszaja duze oczekiwania klientéw dotyczace krotkiego cyklu
przetwarzania transakcji ich statej dostgpnosci (24 godziny x 7 dni). W celu zapewnienia
klientom zgodnej z ich oczekiwaniami dostepnosci ustug bankowosci, banki musza zapewnié, ze:

biezaca pojemnos¢ systemoéw 1 ich przyszie mozliwosci zostatly zanalizowana w $wietle
ogolnej dynamiki rynku elektronicznej dziatalno$ci handlowej (transakcje bezgotowkowe 1
bankowos$¢ elektroniczna) 1 przewidywanego poziomu akceptacji produktow 1 ushug
elektronicznej dziatalnosci handlowej przez klientow,

dokonuje si¢ oszacowan, testowania awaryjnego 1 okresowych analiz zdolno$ci przetwarzania
transakcji bankowosci elektronicznej,

istnieja odpowiednie plany dotyczace ciagtosci dziatalnosci podstawowych systemoéw
przetwarzania i dostarczania ustug elektronicznej dziatalnosci handlowej oraz plany awaryjne,
ktore sa poddawane okresowym testom.

Dobra praktyka jest stosowanie nastepujacych zasad:

Wszystkie ustugi 1 aplikacje elektronicznej dziatalno$ci handlowej, w tym dostarczane przez
uslugodawcow bedacych stronami trzecimi, nalezy identyfikowac i ocenia¢ pod wzgledem ich
znaczenia.

Nalezy dokonywa¢ oceny ryzyka w odniesieniu do kazdej podstawowej ustugi i aplikacji, w
tym oceny potencjalnego wplywu wszelkich zaktocen dzialalnosci na ryzyko kredytowe
banku oraz jego ryzyko rynkowe, ptynnosci, prawne, operacyjne i ryzyko reputacji.

Nalezy ustanowi¢ kryteria funkcjonowania dla kazdej podstawowej ustugi i aplikacji. Poziom
uslug powinien by¢ monitorowany pod katem takich kryteriow. Nalezy podejmowac
odpowiednie $rodki w celu zapewnienia, ze systemy moga obsluzy¢ duza i mala liczbg
transakcji oraz, ze funkcjonowanie 1 pojemnos¢ systemow sa zgodne z oczekiwaniami banku
w zakresie przysztego rozwoju elektronicznej dziatalnosci handlowe;.

Nalezy rozwazy¢ opracowanie alternatywnych rozwiazan przetwarzania danych, aby sprostac¢
popytowi, gdy systemy bankowosci elektronicznej osiagna okreslone putapy zdolnosci
przetwarzania.

Nalezy sformutowaé plany ciaglosci bankowosci elektronicznej uwzgledniajace wszelkie
uzaleznienia od dostawcow ustug bedacych stronami trzecimi oraz wszelkie inne zewngtrzne
uzaleznienia wymagane dla przywrdcenia dziatalnosci.

Plany awaryjne dotyczace bankowosci elektronicznej powinny okresli¢ proces przywracania
lub zastgpowania zdolno$ci przetwarzania bankowosci elektronicznej, rekonstrukcji
informacji wspierajacych transakcje 1 obejmowaé, podejmowane w przypadku zaktocenia
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dziatalno$ci, $rodki stuzace wznowieniu dostgpnosci podstawowych systemow 1 aplikacji
bankowosci elektroniczne;.

Bank powinien opracowa¢ odpowiednie plany reagowania na incydenty stuzace
zarzadzaniu, przeciwdzialaniu i minimalizacji probleméw wynikajacych z nieoczekiwanych
zdarzen, w tym atakow wewnetrznych i zewnetrznych, ktore moga szkodzi¢
funkcjonowaniu systemow i Swiadczeniu uslug bankowosci elektronicznej.

Efektywne mechanizmy reagowania na incydenty maja podstawowe znaczenie dla
minimalizowania ryzyka operacyjnego, prawnego, i1 ryzyka reputacji, ktére sa skutkiem
nieoczekiwanych zdarzen, takich jak ataki wewngtrzne i zewngtrzne, i moga wpltywaé na
funkcjonowanie systemow 1 $wiadczenie ustug bankowosci elektronicznej. Bank powinien
opracowywac odpowiednie plany reagowania na incydenty, w tym strategie komunikowania sig,
ktore zapewniaja ciaglto$¢ prowadzonej dziatalnosci, kontrol¢ ryzyka reputacji i ograniczaja
zobowiazania zwiazane z zakloceniami $wiadczonych przez banki ustug bankowosci
elektronicznej, w tym z zakldceniami funkcjonowania systeméw i ustug zleconych na zewnatrz.

W celu zapewnienia efektywnego reagowania na nieprzewidziane incydenty, Bank
powinien opracowac:

* Plany reagowania na incydenty uwzgledniajace przywracanie systemoéw i uslug w roznych
scenariuszach, roznej dzialalnosci 1 lokalizacjach geograficznych. Analizy scenariuszy
powinny uwzglednia¢ kwestie prawdopodobienstwa wystapienia ryzyka oraz jego wptyw na
bank. Systemy bankowosci elektronicznej zlecone ustugodawcom bedacym stronami trzecimi
powinny stanowic integralna cz¢$¢ tych planow.

* Mechanizmy stuzace niezwtocznemu wykrywaniu incydentu lub sytuacji kryzysowej, oceny
ich istotnosci oraz kontrolowaniu ryzyka reputacji zwiazanego z zaktoceniami ushug.

» Strategie komunikacji w adekwatny sposob uwzgledniajaca kwestie kontaktu z rynkiem
zewnetrznym 1 mediami w przypadku naruszenia bezpieczenstwa, atakow sieciowych i/lub
awarii systemow bankowosci elektroniczne;.

e Jasno okreslony proces alarmowania witasciwych wiadz nadzorczych w przypadkach
wystapienia istotnego naruszenia bezpieczenstwa lub zaktocen dziatalnosci.

* Powota¢ zespotly ds. reagowania na incydenty dysponujace uprawnieniami umozliwiajacymi
podejmowanie dziatan w naglych okoliczno$ciach, przeszkolone w zakresie analizy
wykrywania incydentoOw/systemoOw reagowania oraz interpretowania znaczenia ich skutkow.

* Jasno okreslony system podlegtosci obejmujacy zard6wno operacje wewnetrzne jak 1 zlecone,
zapewniajacy podejmowanie natychmiastowych dziatanh odpowiadajacych powadze
incydentu. Ponadto, nalezy opracowac procedury dotyczace powiadamiania i komunikacji
wewngtrznej, ktore, jesli wlasciwe, powinny obejmowac informowanie kierownictwa banku.

* Proces zapewniajacy wlasciwy tryb i czas informowania odpowiednich stron zewngtrznych, w
tym klientéw banku, kontrahentow i1 media, o rozwoju wydarzen w zakresie istotnych
przypadkow zakldcen bankowosci elektronicznej oraz o wznawianiu tej dziatalnosci.

* Proces gromadzenia i zabezpieczania dowodow sadowych, umozliwiajacych odpowiednie
pozniejsze analizy wszelkich incydentow dotyczacych bankowosci elektronicznej, jak
roOwniez pomagajacych w Sciganiu oséb odpowiedzialnych za ataki.
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Bank powinien udost¢pnia¢ odpowiednie informacje na swych stronach internetowych,
ktore umozliwig ich potencjalnym klientom wyciagnigecie dobrze ugruntowanych wnioskow
na temat tozsamos$ci banku oraz jego statusu prawnego przed rozpoczeciem realizacji
transakcji bankowosci elektronicznej.

Przyktady informacji, ktére bank moze udostgpni¢ na swej stronie internetowej obejmuja:

* nazweg banku oraz miejsce lokalizacji jego siedziby i placowek lokalnych,

* sposoOb kontaktowania si¢ z centrum obstugi klientéw banku w sprawach dotyczacych
problemow w zakresie ustug, skarg, podejrzewanych przypadkow naduzycia rachunkow, etc.,

* informacje na temat instytucji nadzoru bankowego (lub zamieszczenie przejscia na strong
internetowa, ktére zawieraja takie informacje).

Kierownictwo banku jest odpowiedzialne za zapewnienie jasnosci co do najwazniejszych
ryzyk w organizacji i wyjasnienie bankowych polityk podejmowania lub unikania ryzyka. Polityki
powinny by¢ jasno sformutowane, udokumentowane i zakomunikowane wszystkim wtasciwym
szczeblom pracowniczym.

Kierownictwo banku winno by¢ $wiadome, ze ostateczna odpowiedzialnos¢ za
zarzadzanie ryzykiem nalezy do niego i w sytuacji delegowania zadan na szczeble kierownicze,
nalezy zapewnic, ze cechy delegowania sa odpowiednio przedstawione i precyzyjnie rozumiane.
Polityki kontrolowania ryzyka sa przenoszone na widoczne procedury organizacyjne i
administracyjne oraz zintegrowane z systemami informatycznymi i codziennymi czynnos$ciami
wlasciwego personelu. Powinien by¢ prowadzony systematyczny monitoring zgodnosci z
regulacjami.

Kierownictwo banku powinno by¢ §wiadome, zZe istniejacy system kontroli wewngtrznej
do zarzadzania ryzykiem ma takze mozliwo$ci generowania efektywnosci kosztowe;.

Kierownictwo banku powinno by¢ $wiadome, ze przejrzyste i aktywne podejscie do
zarzadzania ryzykiem moze kreowa¢ przewage konkurencyjna.

Kierownictwo banku powinno dotozy¢ staran, aby system zarzadzania ryzykiem byt

wbudowany w dziatajace procedury, odpowiadat szybko na zmieniajace si¢ ryzyka i raportowat
niezwlocznie do odpowiednich poziomoéw zarzadzania.
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VL. __AUDYT INFORMATYCZNY I NADZOR

Zadaniem audytu informatycznego jest m. in. zbadanie czy proces zarzadzania ryzykiem
jest adekwatny do potencjalnych zagrozen i zapewnia wystarczajaca ochrong aktywdw/zasobow i
informacji, oraz czy kontrola w obszarze calej infrastruktury informatycznej jest realizowana w
sposob efektywny i skuteczny, zgodnie z przyj¢tymi standardami i kryteriami.
Do zadan audytu informatycznego nalezy rdéwniez zbadanie bezpieczenstwa systemow
informatycznych.

Audyt informatyczny powinien by¢ przeprowadzany regularnie, a dodatkowo
kazdorazowo po wprowadzeniu istotnych zmian w systemach informatycznych.
Aby wyniki audytu informatycznego byly wiarygodne musi on by¢ niezalezny i odnosi¢ si¢ do
uznanych standardow migdzynarodowych, dotyczacych badania i oceny bezpieczenstwa
informacji w systemach informatycznych. Do takich standardow naleza na przyktad:
* standardy audytowania systemow informatycznych ISACA (Information Systems Audit and
Control Asociation),
* COBIT (Control Objectives for Information and related Technology) opracowany przez IT
Governance Institute,
* standardy Institute of Internal Auditors Inc.
* standard COSO (Committee of Sponsoring Organisations of the Trade Commission).

A. KONTROLA WEWNETRZNA

Wiladze banku sa odpowiedzialne za powolanie, w ramach kontroli instytucjonalnej,
komorki odpowiedzialnej za audyt systemow informatycznych.

W celu osiagnigcia wysokiej jakosci wewngtrznego audytu informatycznego wiladze
banku powinny zapewni¢ niezalezno$¢ audytu i regularnie bada¢ zgodnos¢ raportow audytu
wewngtrznego z zakresem zadan ujetych w planie rocznym oraz skuteczno$¢ usuwania
nieprawidlowosci i stabosci wskazywanych w raporcie.

Do zadan kontroli wewngtrznej nalezy kontrola czy bank posiada:

* pisemne zasady polityki 1 procedury zabezpieczen i1 zarzadzania bezpieczenstwem systemow
informatycznych z uwzglednieniem bankowosci elektronicznej® oraz czy sa one prawidtowo
realizowane,

* wykaz zbiorow stanowiacych ksiegi rachunkowe na no$nikach danych,

* dokumentacj¢ systemu elektronicznego przetwarzania danych, zgodna z obowiazujacymi
przepisami,

* Gdy bank prowadzi dziatalno$¢ bankowosci elektroniczne;.
> Gdy bank prowadzi dziatalnos¢ bankowosci elektroniczne;.
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a takze czy zapewnione sa:

* merytoryczna, formalna i prawna prawidtowos$¢ wyceny aktywow 1 pasywow,

*  kompletno$¢ 1 niezawodno$¢ dziatania programéw kontroli biezace;,

* szybki dostep do terminowych, pelnych i rzetelnych informacji dla celow operacyjnych,
* prawidlowe informacje zarzadcze dla kierownictwa banku,

* poprawna i terminowa sprawozdawczos¢ dla instytucji zewngtrznych,

* archiwizowanie i ochrona danych zgodna z obowiazujacymi przepisami.

Inspektorzy, audytorzy lub specjalici powinni systematycznie przeprowadzaé niezalezne
testy bezpieczenstwa systemu i kontrole procedur. Czgstotliwos$¢ 1 glebokos¢ badan testowych
zwiazanych z danym obszarem dziatalno$ci powinna by¢ odpowiednio dostosowana do poziomu
ryzyka, poziomu zabezpieczenia 1 niezawodnosci biezacych procedur kontrolnych.

Wigkszos¢ aplikacji bankowych zawiera narzedzia kontrolne, a takze tworzy raporty
stluzace zabezpieczaniu i1 ochronie informacji. Instrumenty kontroli wewngtrznej powinny
zapewnia¢ mozliwo$¢ identyfikowania stabych punktow zabezpieczenia systeméw uzytkowanych
przez bank i1 przypadkow odstapienia od wymaganej kontroli wstepnej, zwlaszcza operacji o
podwyzszonym stopniu ryzyka. Krytyczne zbiory i programy musza by¢ szczeg6lnie chronione
przed nie autoryzowanymi zmianami. Nalezy zwr6ci¢ uwagg, aby osoby zatrudniane w obszarach
decydujacych o bezpieczenstwie catego systemu, miaty predyspozycje psychiczne i moralne, byty
odpowiednio przeszkolone a wyznaczone im zakresy obowiazkow powinny by¢ tak okreslone,
aby czynnosci nie byly zmonopolizowane w stopniu utrudniajacym biezaca kontrolg ich
legalnosci.

Kierownictwo banku odpowiada za okreslenie $ciezek audytu w zakresie transakcji
bankowosci elektroniczne;.

Swiadczenie ustug finansowych za posrednictwem elektronicznych kanatéw dystrybucji

moze utrudnia¢ stosowanie 1 egzekwowanie wewngtrznych mechanizméw kontrolnych i
utrzymywanie jasno okreslonych $ciezek audytu, jesli bank nie przyjmie odpowiednich srodkow
w odniesieniu do §rodowiska bankowosci elektronicznej. Wyzwaniem dla banku jest nie tylko
zapewnienie efektywnej kontroli wewngtrznej w wysoko zautomatyzowanych srodowiskach, lecz
takze zapewnienie niezaleznego audytu mechanizméw kontrolnych, szczegélnie jesli dotycza one
najwazniejszych zdarzen i aplikacji bankowosci elektroniczne;.
Jesli bank nie jest w stanie zachowac jasno okreslonych $ciezek audytu w odniesieniu do
prowadzonej przez siebie elektronicznej dziatalno$ci bankowej, moze wystapi¢ ostabienie
wewngtrznej kontroli. Dzieje si¢ tak poniewaz wigkszo$¢ (a czasami wszystkie) posiadane dane i
dowody maja posta¢ elektroniczna. Dokonujac ustalen, w jakich obszarach nalezy zachowac
jasno okreslone $ciezki audytu, nalezy rozwazy¢ nastgpujace rodzaje transakcji bankowosci
elektroniczne;:
* otwieranie, modyfikacj¢ lub zamykanie rachunku klienta,
* wszelkie transakcje majace konsekwencje finansowe,
* wszelkie udzielone klientowi upowaznienia do przekroczenia limitu,
» wszelkie przypadki udzielenia, modyfikacji lub cofnigcia praw lub przywilejow dostgpu do

systemow.
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Dobra praktyka jest aby:

» wszystkie transakcje bankowosci elektronicznej byty w odpowiedni sposob rejestrowane w
celu ustanowienia jasno okreslonej $ciezki audytu oraz pomocy w rozwigzywaniu Sporow.

* systemy bankowosci elektronicznej byly zaprojektowane i1 zainstalowane w taki sposob aby
umozliwialy wychwycenie i1 zabezpieczenie dowodow sadowych (tzn. adekwatna kontrole
dowoddw, a takze zapobieganie manipulacjom oraz gromadzeniu falszywych dowodow).

* w przypadkach, gdy za systemy przetwarzania danych i zwigzane z nimi $ciezki audytu
odpowiada ustlugodawca bedacy strong trzecia:

- bank upewnit sig¢, ze posiada dostgp do odpowiednich $ciezek audytu utrzymywanych
przez ustugodawce,
- oraz, ze $ciezki audytu utrzymywane przez ustugodawce spetniaja standardy banku.

B. KONTROLA ZEWNETRZNA

Zarzad banku moze rowniez zleci¢ audytorom zewngtrznym, w trakcie przeprowadzanego
przez nich badania sprawozdan finansowych, lub w formie odrgbnej ekspertyzy, oceng stabych
stron 1 niedoskonato$ci systemow informatycznych. Planowanie, przygotowanie i
przeprowadzenie kontroli przez komorke kontroli wewngtrznej oraz zlecanie kontroli
niezaleznym specjalistom wyzszego szczebla zarzadzania i1 profesjonalnym organizacjom
zewngtrznym, specjalizujacym si¢ w badaniu prawidlowego funkcjonowania standardéow w
zakresie ochrony danych jest czynnikiem wzmacniajacym bezpieczenstwo funkcjonowania
systemow informatycznych.

Niezalezny audyt zewngtrzny powinien zweryfikowa¢ prawidtowos¢ wynikow uzyskanych przez
audyt wewngtrzny oraz uzupetni¢ go o specjalistyczne badania.

Audyt zewngtrzny moze by¢ przeprowadzany dla calego banku, lub dla wybranego obszaru
dziatalnosci.
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C. ZALECENIA NADZORCZE

Nadzor bankowy bedzie dokonywal oceny zarzadzania ryzykami towarzyszacymi
systemom informatycznym 1 telekomunikacyjnym, w tym czy systemy informatyczne i
telekomunikacyjne spetniaja obowiazujace przepisy i normy.

Z nadzorczego punktu widzenia, majacego na celu zapewnienie bezpieczenstwa srodkoéw
pienigznych, zgromadzonych na rachunkach bankowych oraz tajemnicy bankowej, nadzor
bankowy podczas inspekcji na miejscu bedzie ocenial czy sposob zarzadzania ryzykami
towarzyszacymi systemom informatycznym 1 telekomunikacyjnym zapobiega powstawaniu
zagrozen i1 gwarantuje szybkie ujawnienie i naprawienie popetnionych btgdow i1 nieprawidlowosci
oraz eliminuje powstanie ich w przysztosci, a w szczegolnosci , ze bank
* posiada i realizuje procedury zarzadzania technologia informatyczna;

* posiada 1 realizuje zasady polityki bezpieczenstwa, w tym: procedury identyfikacji
uzytkownikow, jednoznacznego potwierdzania i rejestracji korzystania z zasobow systemu;

* posiada opracowane i wdrozone procedury awaryjne;

* posiada opracowane i wdrozone plany rozwoju systemow informatycznych i sieci;

* posiada okreslone i funkcjonujace metody dotyczace zabezpieczen zasobow informatycznych,

w tym zabezpieczen fizycznych;

* posiada procedury postgpowania zapewniajace odpowiednie monitorowanie i zarzadzanie
ryzykami;

* posiada opracowane i przyjgte w banku procedury audytu wewngtrznego;

* posiada efektywnie dziatajaca komorke odpowiedzialna za kontrole wewngtrzna
bezpieczenstwa systemow informatycznych;

* posiada opracowang i wdrozona polityke szkolen uzytkownikoéw koncowych.

Okresowo dokonywane badania moga obejmowaé réwniez wplyw rozwigzan
organizacyjnych, przyjety podzial kompetencji, upowaznienia dost¢pu udzielone uzytkownikom
itp. na poziom bezpieczenstwa systemu.

Inspektorzy nadzoru bankowego i audytorzy przeprowadzajacy kontrolg powinni uzyskaé

wyczerpujace wyjasnienia na temat procedur, budowy systemu i zabezpieczen od kompetentnych
pracownikow banku.
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